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BAO MAT KY THUAT SO THUC HANH LOINOI AU

LO1I NOI DAU

Néu ban dang doc cudn nay, ban c6 thé da nhan thiic dugc cdc méi de doa an ninh mang co
ban. Huéng dan nay dugc thiét ké dé cho ban thay cac van dé vé an ninh mang quan trong va
cach thuc hién cac bugc dé ngan chan ching. N6 cho thay su quan trong clia viéc ngén ngura,
vGi nhing trudng hop that vé an ninh mang va su mat an ninh mang la su khac biét gitra tu do
va tu day cla ban, ctia ban be, nguén tin hodc ngudi cling lam viéc. Khong chila hudng dan s

dung ky thuat an ninh mang, d6 la huéng dan vé hanh vi s an toan hon.

Mét trong nhiéu ly do ctia cubn cdm nang nay la cung cap moét nguén dap ting cac nhu cau thuc
su vé an ninh mang cho cac nha bdo, luat su, cac nhan vién NGO va nhiing ngudi khac & Viét

Nam.

“Nhiéu méi de doa ma ban phai d6i mat c6 tinh vat ly hon
la ky thuat s6”

Moi ngudi déu nghe ndi vé Edward Snowden va nhiing phat hién ctia 6ng vé NSA va UCHK cla
Anh quéc va cé thé da xem nhimng bé phim clia My vé giam sat bang dién ti hoac thao luan vé
cach mat vu chinh pht va hacker ca nhan bé ma hoé dé an cdp dit liéu. That khéng may, nhiing
viéc nay khéng thuc su cé lién quan dén cac nha bao vé nhan quyén & Trung Qudc, hodc hau
hét trén thé gidi. Nhiing van dé chinh ma ban phai d6i mat khéng phai la Hoa Ky hodc céc chinh
pha khac dang sir dung céc tai nguyén khéng 16 dé pha vé ma héa di kém vai hau hét tat ca

cac email hoac cac chuong trinh trd chuyén trén dién thoai di dong vao nhiing ngay nay. Van

dé thuc su nam & nhiing gi xay ra khi ban bi giam gitt hoac dién thoai hodc may tinh bi tich thu.

Hudng dan nay sé tap trung nhiéu hon vao mét cach tiép can hanh vi déi vai an ninh ky thuat sé.

Day la mot trong nhiéu linh vuc ma moi de doa déi vai hoat dong & Trung Quéc rat khac so véi
nhiing gi thudng dugc néi dén vé an ninh mang. Nhiéu maéi de doa ma ban phai déi mat mang
tinh chat vat ly hon la ky thuat sé. Huéng dan nay, dua trén dau vao va y tudng ti nhiéu nha
bédo, nhan vién NGO va nhiing ngudi khac & Trung Quéc, nham khéc phuc su hiéu 1am bang

cach cung cdp mot cudn hudng dan dé xac dinh va chéng lai nhing rui ro phé bién nhat.



BAO MAT KY THUAT SO THUC HANH LGOI NOI DAU

Thi hai, hau hét céc tai liéu ban sé xem truc tuyén hodc dugc trinh bay trong cac khoa dao tao
ban c6 thé da tham du, thudng la mét su téng hop cuta cac gidi phap ky thuat khac nhau, nhiéu
trong s6 dé khéng can thiét nang cao. Nhimng diéu nay thudng khéng c6 nhimng cudc thao luan
cdn than vé viéc lam thé nao dé cai thién tinh bao mat clia ban thusng khoéng phai la tir cac giai
phap ky thuat tién tién (mac du déi khi can thiét), nhung tir nhiing thay déi tuang déi trong hanh
Vi.

Cui cling, viéc tao ra mét huéng dan vé an ninh mang ma khéng tinh dén hanh vi va gigi han
cla ngudi hoat ddng sé la mot su lang phi thai gian. Néu hudng dan st dung tap trung vao cac
gidi phap bao mat phuc tap nhat ma khong tinh dén tac dong ctia né dén viéc st dung va hiéu
qua hang ngay, thi c6 thé né sé bi bé rai sau thai gian, thuc hanh an ninh mang sé tu tu bi 15 di
va lam cho ban it an toan hon khi bat dau. Mot hudng dan co tinh thuc té can phai cé mot mat

bang trung binh.

“... cai tién vé bdo mat cGa ban thudng khong phai la tu
nhlng giai phap ky thuat tién tién, ma tu nhiing thay doi
tuong doéi trong hanh vi.”

Hudng dan nay dugc xay dung ti ba van dé trén va trinh bay thanh mét van ban doc lap véi
ting budc tu huéng dan trong viéc giai quyét cac nguy co vé bao mat ma ban thusng gap phai.
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GIGI THIEU

Chao mung ban dén véi cuén cdm nang thuc tién, tu hoc vé an ninh mang. Trong mét khoang
thai gian ngdn mét ngay, né sé gitp ban hiéu ré nhiing rdi ro déi véi su an toan clia minh va cho
phép ban tang dang ké su an toan lién quan dén viéc st dung may tinh va dién thoai. Ching téi
khuyén ban nén doc hudng dan nay theo tiing chuong, vi méi chuong sau dua trén kién thiic
dugc trinh bay trong phan trudc.

Xin vui long cé may tinh xach tay va dién thoai cia ban khi ban doc sach nay. Truéc khi ban bat
dau thuc hién thay déi, ddm bao ban da tao mét ban sao luu hodc luu lai bat ky dir liéu, tai liéu
hodc cac tép tin khac ma ban mudn chac chin dé git. Ban c6 thé di chuyén ching vao USB, &
cling hodc bd nhé dam may ctia ban ngay bay gid. Sau nay trong s6 tay nay ching toi sé dé cap
dén viéc bao vé luu trir dir liéu di ddng nhu USBs.

Tat ca cac chuong dugc viét cho mdy tinh xach tay ctia ban(Win10 va OSX), nhung nhiéu van
dé ciing ap dung cho dién thoai théng minh. Nhiéu ting dung ciing c6 sén cho ¢4 iOS (iPhone)

va Android. Bdo mat dién thoai thong minh dugc trinh bay trong chuong clia riéng minh.

Hudng dan dugc viét vé6i su dé nhé va hau hét cac chuong sé giéng nhau theo cach bé tri. Hau
hét cac chuong sé bat dau véi moét gidi thiéu chung vé cac van dé va khai niém cta chuong.
Sau d6 trinh bay thay d6i hanh vi € han ché nhiing rdi ro nay, va két luan véi cac gidi phap ky
thuat. Trong hau hét cac trudng hgp, ban sé c6 thé tim thay cac cau tra I5i ky thuat truc tuyén,
do do chi nhitng khia canh khé khan hoac quan trong hon dugc trinh bay tiing budc véi anh

chup man hinh.

Trong sudt cudn sach nay, cum tir“dsi thd” dugc st dung. Day la mé ta ngudi, ngudi hoac té
chtic gay ra méi de doa cho ban. N6 c6 thé bao gom tir ca nhan, dén t6i pham c6 t6 chuc, cdnh

sat, cadc nhan vién nha nudc hoac tham chi cac t6 chiic ban quan su hodc khiing bé.

Cac phan ky thuat ctia cuén sach nay dugc tdé mau. Phan c6 nén mau xanh nhat dang sau van
ban va hinh anh danh cho OSX (may Mac) va iOS (iPhone). Cac phan véi nén mau tia nhat lién

quan dén may tinh Win10 (mdy tinh ca nhan) hodc dién thoai Android.

GIGI THIEU
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Gilta cac chuong la nhiing cau chuyén. Nhiing cau chuyén nay dua trén nhiing truéng hgp
thuc su va cho thdy cach st dung hay khong st dung céc giai phap dugc dua ra sé cé tac dong
truc ti€p. Cac trudng hop do la clia cac nha hoat ddng NGO, cac nha béo va cac luat su nhung
tat ca cac cau chuyén déu dugc trinh bay dudi dang nac danh hodc bang but danh.

S8 tay dugc chia thanh bén phan, chia thanh 12 chuaong.

Phan | tdp trung vao viéc nhan biét nhing rui ro ctia ban. N6 dugc thiét ké dé cung cdp cho ban

nhiing cong cu dé phan tich tinh hinh cda chinh ban va nhimng gi c6 thé de doa nhat dsi vai ban.

N6 cling bao gém mot s6 budc can thuc hién véi may tinh ctia ban trudc khi bat dau, chdng han
nhu thay déi cai dat co ban.

Phan Il, phan co ban, tir chuong 3 dén chuong 7. M6i chuong sé tap trung vao mét van dé cu
thé, vi du nhu méa héa 8 cling, bdo dam an toan trinh duyét web, hodc xéa. Mbi chuong bat dau
V@i téng quan vé van dé. Tiép theo la cac dé xuat thay ddi, ca vé hanh vi va cac giai phap ky
thuat ctia ban va khi can thiét, huéng dan tiing budc vé cach thuc hién nhing thay déi do.

Phan lll, t&r chuong 8 dén chuang 11, 1a vé bao mat danh riéng cho dién thoai. Phan I6n nhiing
gi da néi vé thuc hanh trén may tinh sé ap dung cho dién thoai (va may tinh bang), nhung phan

nay dé cap dén cac méi de doa va gidi phap cu thé lién quan dén dién thoai.

Phan IV bao gém nhiing bién phap phong ngtia. N6 sé gitp ban thuc hién cac budc thiét thuc,
khong lién quan dén khéng gian mang dé dadm béo su an toan ctia ban va cach chuén bi cho

diéu toi té nhat.

GIGI THIEU
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BAO MAT KY THUAT SO THUC HANH CHUGONG 1 HIEU VE CAC MOI BE DOA CUA BAN

Bang cach doc chuang nay, ban sé lam quen véi céc loai méi
de doa dang tén tai d6i véi ban lién quan dén an ninh mang.
Biét duoc nhiing diéu co ban nay sé gilip ban hiéu va sir dung
phan hudng dan t6t hon

Co rét it hitu ich trong viéc thuc hién cac buéc dé tu bao vé minh néu ban khéng hiéu nhiing
mai de doa ma ban phai déi mat. Chuong nay ngan gon vach ra mot s6 cac méi de doa phé bién
nhat. Néu bat ky moi de doa nao tan cong lién quan dén ban hodc lam ban quan tam, hay danh
thai gian dé tim ki€m thém thong tin truc tuyén. Néu ban gap su ¢é khi tim kiém cac nguén luc
t6t hodc van dé khoéng ré rang hodc qué ky thuat, ban co thé lién hé véi ching téi dé dugc trg

giup.

BI BUOC PHAI VO HIEU HOA BAO MAT CUA CHINH BAN

Day la ly do dang sau cuén sach hudng dan nay, vi nhiing nguai lam viéc tai Trung Quéc phai
déi mat véi nhiing méi de doa Idn hon vé an ninh khéng gian mang clia ho so véi tdn céng
mang. M&i de doa quan trong la bi canh sat, nhan vién nha nudc, bon t6i pham hodc nhiing
ngudi khac dé vo hiéu héa bado mat clia ban bang cach cung cdp mat khiu cho email, luu tri
trén ddm may hoac luu trir dir liéu dugc mat ma ctia ban. Bay la sy quan tam cho toan bé
hudng dan st dung, va ly do huéng dan tap trung vao hanh vi, chr khong chi la cong nghé, vi
dé la cach duy nhat dé chéng lai méi de doa nay. Tat nhién, ching t6i cling xem xét cac méi de

doa ky thuat va cung cap cac giai phap cho nhiing ngudi c6 nguy ca nay.

CHO PHEP TRUY CAP QUA CUA SAU

Ban sé khong chi tiéu mot thang luong d€ mua mot bd clra mdi va sau d6 quén mua mot khoa?
Hoac l3p dat mot clra trudc an toan cung vai khéa, nhung lai dé clta hau mé rong? That khéng
may, khi néi dén an ninh mang thi day chinh la diéu ma nhiéu ngudi lam. S& dung mat khau
manh va lau ddu vét trinh duyét web clia ho, nhung lai cho phép mét iing dung trén dién thoai
thong minh ctia ban truy cap truc tiép vao cuing mét dich vy, tham chi khéng can ma PIN. Hoac
bang cach truy cap cung mét dich vu trén trinh duyét trén dién thoai clia ban, d€ né mé rong
cho bat ci ai c6 thé truy cap truc ti€p hodc online vao dién thoai cGia ban. Bdo mat thich hgp c6
nghia la ban phai phan tich tinh huéng cia minh va céch ban st dung cac dich vu va chiic nang

dung va sau d6 tat cac 16 héng cla ban.
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BAO MAT KY THUAT SO THUC HANH CHUGONG 1 HIEU VE CAC MOI BE DOA CUA BAN

XAC DINH DIA DIEM / QUY TAC TAM GIAC / THEO DO

Nh{ing chiéc dién thoai théng minh ngay nay giéng nhu may tinh, va may tinh giéng nhu dién
thoai théng minh. Théng qua GPS, két n6i khong day va tin hiéu radio (dién thoai), c6 nhiéu loai
két ni d€ may tinh va dién thoai théng minh clia ban dé bi theo déi. Khdng cé bién phap phong
ngua, luén ludn gia dinh ai d6 c6 thé dé dang theo déi ban, va cac thiét bi dugc yéu cau khéng
tén kém. N6 khong can phai la mot chinh ph dé lam diéu nay. Dién thoai ctia ban khong bao gis
duing viéc gui tin hiéu vi tri, tham chi khéng cé thé SIM. Ung dung dugc cai dat thudng yéu cau

truy cap vi tri, m& ra nhiéu cach dé ngudi khac theo déi ban.

TRUY CAP SMS, CUOC GOl, CUC)C TRO CHUYEN, EMAIL

Néu khong ¢ ma héa cho tin nhan trd chuyén, email, cuéc goi dién thoai va tin nhan SMS, noi
dung dugc gli badng van ban thuan tdy cé thé bi doc khéng chi bdi nha cung cdp dich vu ma con
cho bat ky ai trong mang ctia ban. Hau hét cac dich vu ngay nay déu may man st dung ma héa,
va néu ban tranh xa cac dich vu ctia Trung Qudc, cac cong ty nay sé khéng cung cap théng tin
cho nha nudc Trung Quéc. Mot 1an nia, van dé chinh khéng phai la viéc gti email hodc tin nhan
SMS, nhung diéu gi sé xay ra khi dién thoai hodc may tinh ctia ban bi thu git va ban bi buéc

phai tif bd mat kh3u.

CAC LO HONG BAO MAT KHI KHOI BONG
Hau hét cac hé diéu hanh (OS) cho may tinh va dién thoai di kém véi cac cai dat dugc chon dé
st dung dé dang, chi khéng phai cho an ninh. Nhu vay, budc dau tién la phai di qua cai dat cho

thiét bi cGa ban va thuc hién cac thay ddi dé€ cai thién bao mat.

PHA MAT KHAU

Chay toan bo tur dién véi mat khiu cé thé dugc thuc hién trong vai phat. S dung brute force
(chay hang triéu 1an méi phat) thi viéc pha mat khiu 4-6 ky tu cé thé dugc thuc hién trong mot
gid. Xem xét diéu nay khi chon mat khau cho nhiing dich vu d6 thuc su quan trong dén su an
toan cta ban, nhu email cdng viéc hodc bd nhd duge ma hoa. Mot mat khiu ngén co thé ngan
chan mét ngudi ngau nhién nhat dugce dién thoai cla ban trén dudng phé trong viéc truy cap,
nhung sé khong c6 ich néu ban trd thanh muc tiéu cho canh sat hoac téi pham c6 t6 chic. Phai

st dung cum t&r mat khdu, mat khau ngu nhién dai hon.

VI RUT, HACKER, ROOTKIT VA HON THE NUA

Hudng dan nay sé khong tap trung vao cac méi de doa hacking tién tién, bdi vi né it xay ra.

Tuy nhién, hay hiéu rdng cac vi-rat va rootkit (cac vi-rat &n véi ban nhung cho phép ngusi khac
truy cap vao mdy tinh cda ban) la nhilng maéi de doa phé bién. Dam bao rdng ban da kich hoat
Tudng Itia ctia ban va c6 mét chuong trinh chéng vi-rat chay dudi nén va ching dugc thiét lap
dé cap nhat tu dong. Cap nhat thudng xuyén dam bdo rang ing dung dugc trang bi dé€ nhan
ra cac maéi de doa mai nhat. Cac chuang trinh diét vi rat da hét han hau nhu khéng dam bao an

toan.

1
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MANG

Néu ai d6 khong muén bat gilr ban hodc tich thu thiét bi cia ban, nhung thay vao d6 bi mat truy
cap thoéng tin ctia ban, mang clia ban la diém tan céng tu nhién. Ban da bao gid thay déi mat
khau va tén ngudi dung dé truy cap bd dinh tuyén (router) clia ban & nha? Cé nhiéu kha nang,
giéng nhu hau hét moi ngudi, ban khéng lam. Bang nhap va mat khau cho cac bé dinh tuyén
dugc dang truc tuyén va giong nhau cho hau hét cac bod dinh tuyén. Néu ai d6 co thé truy cap
router clia ban, ho c6 quyén truy cap vao mdy tinh ctia ban. Cling can phai luu y rang mang wifi
cdng cong vén c6 thé bi theo ddi va ban nén than trong hon khi lam bat cir diéu gi qua mang

codng cong.

PHUCHOITAPTIN

Khi ban x6a mét tép tin, hoac lam tréng thung rac, hodc di chuyén mét tép ti may tinh ctia ban
sang USB hodc 6 dia ngoai khac, sé khong c6 gi bi x6a. Khong co gi. Phan d6 van & do va cé
thé van & d6 trong nhiéu nam ta6i. N6 dé dang dugc truy cap bdi bat cu ai véi tham chi chi véi

it ky nang CNTT. Cac chuong trinh mién phi cé thé dugc tai xuéng va nhiing chuong trinh nay
6 thé tim thay moi th( trén may tinh ma ban da xdéa trong qué khu chi véi mét ci nhan chuot.

Phan xda céc tap tin trong s6 tay nay c6 thé Ia mét trong nhiing diéu quan trong nhat

Ban c6 hiéu céc khai niém chung nay va cach chuing c6 thé gay ra van dé? Néu khong,
vui long truy cap truc tuyén va tim kiém thém théng tin trudce khi ban tiép tuc. Mét khia
canh quan trong dé hiéu la vi tri trén dién thoai clia ban (hodc may tinh) c6 thé cho phép
nhiing ngusi khac theo déi ban va cach phuc héi tép tin c6 thé Ia mét trong nhiing

moi de doa nghiém trong nhat déi véi mdy tinh ctia ban néu né roi vao tay ké xau.

DANH GIA RUI RO VA NHU CAU CUA BAN

Trudc khi ban ti€p tuc véi cudn cdm nang nay, ban can phai hiéu n6 ap dung nhu thé nao déi véi
ban va tinh huéng clia ban. Nhiing cau chuyén dugc trinh bay trong cuén cdm nang nay sé cho
ban ré réng véi tu cach 1a luat su, nha bao hodc nhan vién cla t6 chiic phi chinh phd, ban déi
mat véi nhiing rdi ro dang ké. Ngay ca khi cong viéc ctia ban khéng dan dén bi truy t6 hodc bét
bé nghiém trong, ban van bi theo déi vao nhiing thai diém va néu c6 chuyén gi xay ra véi ngudi
khac, chdng han nhu déng nghiép hodc ban bg, ban c6 thé bi dua ra thdm van, hodc may tinh va
dién thoai clia ban bi theo déi. Néu ban chua thuc hién cac budc dé tu bao vé minh, diéu nay c6
thé tao ra mot van dé bado mat hoan toan méi cho ban. Nhu vay, diing dé viéc ban thiéu tu duy

bao mat dan dén moét van dé nho dé trg thanh mot van dé 16n.

“Tu duy an ninh hop ly sé gitt nhiing van dé nhé bé.”
BUGC MOT. BAN CAN GI BE BAO VE?
Ban lam viéc vai loai théng tin nao, va néu bi tiét 16 hodc cung cap cho téi pham hoac canh sét,

né c6 thé dnh hudng dén ban nhu thé ndo. Quan trong hon, né c6 thé anh hudng dén ngudi

khac nhu thé nao? Néu ban toan bd 6 dia cting bi xam hai, théng tin nao vé ban va céng viéc
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clia ban sé bi ro ri? Nhiing thong tin bi 16 c6 thé 1a vé nguén tin, nha tai trg, déng nghiép hoac
déi tac? Hay biét rang viéc I 1a bdo mat clia ban c6 thé anh hudng dén ban va nhiéu ngudi
khac.

BUGOC HAI. THIET BI NAO CO NGUY CQO?

Ban chi cé mét dién thoai? Co |é ban da dua hodc ban mot dién thoai khac cho mét dong nghiép.
Ban chi truy cap moét may tinh riéng ctia ban, hay st dung mot may tinh khac & van phong? Co6

I& ban sir dung may tinh ctia ban bé dé€ doc email cia minh d6i khi? Lap danh sach tat ca cac

thiét bi ma ban s dung hoac gan day da st dung cho bat ky céng viéc nao.

BUGC THU BA. TAI SAO BAN LA MOT MOI BE DOA?

Ban la mot nha bao? Co kha nang hoat dong chéng lai ban nham vao viéc tim nguén tin clia
ban? Ban c6 phai la nhan vién cla té chiic phi chinh ph, va cdnh sat c6 thé hanh dong chéng
lai ban d@é l1ap ban d6 hoat déng clia ban, hodc ai la ngudi cung cap tai chinh cho ban? Mét luat
su cung cap trg gitp phép ly cho khéch hang la nha nudéc sé khong nhan dugc tu van phap ly
phu hop?

BUGC BON. MOI BE DOA CUA BAN LA AI?

C6 phai la canh sat dia phuong, hay no la mafia? C6 1é d6 la canh sat an ninh quéc gia? Tim
hiéu xem ai la k& de doa c6 thé |a sé di mot chdng dudng dai d€ ban quyét dinh vé chinh sach
bao mat ctia minh. Cé Ié ban khong phai la mét muc tiéu chinh, nhung ban lam viéc cho mét
td bdo thudng la mot muc tiéu. Néu vay, ai la ké tan cong, va lam thé nao ban cé thé bi lién luy

ngay cd khi ban khéng phai la mét muc tiéu chinh?

Day la mot s6 cau hoi ban can phai suy nghi truéc khi ti€p tuc doc hudng dan sir dung nay.
Nhirng cau héi nay cling dugc phat trién hon nita trong Chuong 12: An toan phong nguia,
chuong cudi cho sach hudng dan nay. Bat dau suy nghi vé diéu nay bay gid sé lam cho cuén
cdm nang nay cé y nghia hon d6i véi ban, va lam cho né dé dang han cho ban dé hiéu tai sao

va nhu thé nao cac chuong khac nhau dp dung cho ban.
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Chuaong nay sé cho ban thay moét s6 cai dat trén may tinh ctia ban
can dugc xem xét. Bang cach di qua chuong nay, ban sé c6 hiéu

biét sau hon vé cai dat co ban va thiét Iap may tinh ctia minh, cling

nhu céch ban c6 thé thay d6i va kiém soat dugc may tinh ctia minh.

DaGi vai phan con lai ctia hudng dan nay, vé nhiing hudng dan ky :“: N o
thuat, ching t6i sé st dung céac chic nang tim kiém. Do d6, khi g <o

nhiing thay d&i vé ky thuat can dugc thuc hién, chiing toi sé cung o) merie

cap cum tU tim kiém dé xac dinh cai dat. Ban c6 thé quen thudc ooy el

Vi cac chic nang tim kiém, nhung dé dam bao, dudi day la mot I

anh chup man hinh hién thi vi tri ctia khu vuc tim kiém.

Cac cum tU tim ki€m nay sé dugc cung cap bang ca tiéng Viét va
ti€ng Anh vi ban ¢6 thé sir dung cé hai ngdn ngir trén may tinh
clia ban va cac cum tir tim ki€m sé nhu sau: Search Term/Thuat
ng( tim kiém.

D06i vai Win10, cac van dé chung ta can phai xem trudce khi bat
dau vai phan cét 16i ctia cudn s6 tay nay, dugc chia thanh ba khu r
vuc: Dich vy, Chinh sach an ninh cuc bé va Cai dat. £ ciegned

“Néu ban dang st dung an ban Windows HOME, moét s6
cai dat nay sé khéng c6 san”

DICH VU (SERVICES)

Mét s6 tinh nang clia Windows, chdng han nhu Services/Dich vu va Local Security Policy/Chinh
sach an ninh cuc bé (cting nhu BitLocker) chua dugc ban dia hoa cho tiéng Viét va van hién thi

bang tiéng Anh.

Dich vu chay dudi nén may tinh ctia ban va xéac b,.,...,. u_'__.

dinh may tinh c6 thé Iam gi. Vi dy, dé tur chdi o g it - R PR 8 s g e,
truy cap tr xa vao may tinh clia ban, dich vu cho :-'.."-._.".'.' Sima s et
phép truy cap ti xa phai dugc tat. Ching toi sé J:J,__ _H: == ,,:_..:,, I' -
xac dinh mét s6 dich vu chinh ma ban phai tat (vé pisic il 4
hiéu héa) d& ci thién bao mit. - . i
DaGi véi Win10, mé ctra s6 dich vu bang cach P E“:" I.:,
nhap Dich vu vao thanh tim kiém. Trong clfa s6 o T: ..: '
sé& md ra (WIN - XX), tim cac dich vu dugc liét ké oot “ :_E E . ,-
dudi day bang cach di qua danh sach, va nhap —en '

dup vao méi mot trong s6 ching.

20



BAO MAT KY THUAT SO THUC HANH CHUGNG 2 CHUAN B| MAY TiNH CUA BAN

gt (a8 Campube

Gereral | LogOn Rectwery Dependences
forin rarne Rirnole Fegrabey
[Teapdyy rmes Maresd . Hagpury

Cepormaan Frishien remuis sy i mesdity re gy s o -
B compauiss § S esnecs B dopeed | The megetry &

Pt i Eacutabis
MDA Sharpatern I aveial ane b italSersita

Savtup fype: Dbl ka3
AusoTaes (Delaved Hani
R DT
Rl inl
B ek, R
Harl el e Fiamam

T car sfsecly e alae pararslers that oty sf e ol dlae the s
Irinvs oy

] o |

« Remote Desktop Configuration (Cau hinh may tinh ti xa)

« Remote Desktop services (Dich vu may tinh tu xa)

«  Remote Registry (Bang ky tu xa)

« Routing and Remote Access (Dinh tuyén va truy cap tir xa)
« UPnP Device host (May chu luu tr&t UPnP)

« Volume Shadow Copy (Ban sao khéi lugng)

«  File History Service (Lich st dich vu tép)

Trong clra s6 nhd m&i mé ra, tim Startup Type, va thay d8i n6 thanh Disabled va nhan OK hodc
Apply.
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CHINH SACH BAO MAT (CHINH SACH BAO MAT CUC
BO)

Khu vuc chinh sach bao mat cho phép ban

thiét 1ap mét chinh sach cho céc vén dé lién Account lockout duration Propertics
quan dén bao mat. Vi du, ban c6 thé thiét lap .
Local Scourty Setting  Eaplain

chinh sach dé néu ai d6 nhap mat khau sai
nham ma hé diéu hanh 5 1an lién tiép, may z Aedenit lnsiiaut dorstisn
tinh sé nguing hoat déng trong 1 giG. Ban nén J‘

biét mot sé thay déi cGia chinh sach bao mat. &

M@ clia s6 Chinh sach bao mat cuc bé/Local

Security Policy bang cach viét trong cum tu

tim kiém Local Security Nhan vao Account ELM' ocked ot for

Policies > sau d4 nhan Account Lockout e - || minutc

Policy. Nhan dup Account lookout duration va

trong clia s6 mai chon mic thai gian, vidu 1

h r6i nhan OK. Sau dé kich dup vao Account

lockout threshold va lua chon 3 hodc 5. Diéu E Cannel Apply
d6 c6 nghia néu danh sai mat khiu 3 hoac 5

lan lién ti€p, may tinh sé bi khéa 1 h hodc bao lau tuy theo ban da cai dat trusc do.

Luu y: trudc budc tiép theo, hay chdc chdn rdng ban da nhéd tén ngudi dung/tén dé truy cap cho
Win10, viét Ién gidy néu can, cung v&i email gan lién vdi tai khoan Win10 clia ban. Ban sé can
phai biét tai khodn dang nhap/ma dang nhap dé dang nhap sau khi thuc hién thay déi nay.

Vao Local policies > Security Options. Kich dup Interactive login: Do not display last user name
va chon Enabled. Kich dup vao Interactive login: Display user information when the session is
locked va chon Do not display username.

Diéu nay cé nghia la tén nguoi

Interactive logen: Do not display last user name Properties dUng cla ban sé khong dugc hién
thi khi may tinh khéi dong, va dé

Local Sacurity Satting Eplain md& Windows, ban can phai nhap
_ tén dang nhap va mat khiu. Diéu
i‘ Interactive logon: Do not display last user name nay tang tinh bdo mat, vi cd hai

déu can thiét cho viéc mg, chi
khéng chi mat khau cda ban.
() Enalied Cuéi cung, va cling quan trong,
(#) Dieablad tim clra s6 Local Security Policy
nhu trén (Local policies > Security
Options) Shutdown: Clear virtual
memory pagefile va chon Enable
r6i nhan Ok. Ly do cho viéc nay sé

Cancel Mpph dugc thao luan & Chuong 7: X6a
thong tin
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CAI DAT (SETTINGS)
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C4c cai dat ca ban nay lién quan dén, chdng han nhu cho phép céc ting dung va chuong trinh
st dung dich vu dinh vi hodc dé cho phép webcam hoac micré hoat dong. N6 ciing cho phép
ching téi thuc hién mot s8 thay d8i khac dé tang cudng bado mat clia ban.

Cac cap nhat (Windows Update settings). Nhan vao Advanced Options, chon Automatic updates,
va Give me updates for other Microsoft products when | update Windows.

Bao vé clia s6 (Windows Defender). sit dung bao vé hién thdi va dua trén dam may. Néu ban
st dung chuang trinh chéng virus khac thi Windows Defender sé tu dong déng va ban ¢ thé bo
qua budc nay.

Backup (Backup Settings). Hdy nhé khéng lua chon Back up using File History is not selected.
Dia diém/Location (Cai dat ca nhan vé dia diém): Hay dé Location & ché d6 tit. Khi ban & day,
nhan Clear history on this device. Khéng nhu dién thoai thong minh, may tinh khéng can thiét
phai st dung dia diém.

Webcamera (Webcam privacy settings). Néu ban it s&t dung webcamera (WIN - XX), tat dich vu

nay. Néu ban s dung thudng xuyén, hay dé né bat, nhung cudn xuéng va di qua tiing chuong
trinh va tat tat ca moi thu, ngoai trir chuang trinh ban st dung n6 (vi du nhu Skype) (S-W8).
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Cang gidng nhu véi cai dat Webcamera, noi ban c6 thé tét dich vu hoan toan hodc cho phép né,
nhung sau dé chon chuong trinh nao dugc phép st dung, ciing dugc cung cap cho nhiéu khia
canh khéc cia khu vuc cai dat dugc hién thi bén dudi, nhu cho Microphone, Danh ba, v.v.

Microphone (Cai dat ca nhan cho micrd). Néu ban hiém khi s&r dung micro, hay tat dich vu nay.
Néu ban st dung thudng xuyén, hdy dé né bat, nhung cudn xudng va di qua tiing chucng trinh
va tat tdt cd moi thii, ngoai trir chuong trinh ban st dung né (vi du nhu Skype).

Cortana (Cortana & Cai dat tim kiém). Tat tat ca tuy chon. Day la chic nang tim kiém ctia Win10
va no thu thap rat nhiéu théng tin vé nhiing gi ban lam. Do d6, t6t nhat la tat chic nang nay.

Tai khoan (Cai dat bao mat thong tin tai khoan). Tat Théng tin Tai khoan/Account Info.

Danh ba (Cai dat danh ba). Xem lai tat ca cac chuong trinh cé quyén truy cap vao Danh ba cua
ban va tat moi thi khéng can thiét hoac khéng st dung.

Dudi cing mét khu vuc (Cai dat bao mat/ Privacy settings), nhdp vao General, Calendar, Call
History, Email, Messaging, Radios and Other Devices. Tat tat ca, trir khi ban biét chac chan ban
can s dung chiing, ma diéu nay it khi xay ra.

Trong Cai dat phan héi va chan doén (cai dit phan héi), hay dat ché do Never/Khéng bao gid vé
yéu cau phan héi cia Windows va Send you device data to Microsoft to Basic.

Xem lai dang nhap clia ban (sign-in options) va ddm béo rang mat khau la can thiét dé€ danh thdic

& f : a ol
Kiém tra cai dat bat dau cda ban (start setting) va 2 Ling dung trén nen

tat Show most used apps, show recently added Ung dung nén
apps and show recently opened items trong Jump Chig pitstip £6c g urg chay b1omg hink isn
) sx

Lists on Start o hoac thanh tac vu.

MG cai dat Bluetooth (Bluetooth Setting) va tat
Bluetooth trir khi ban stir dung. Néu ban quyét dinh ! . y

LR Sfaig U] dund od e A I0nd DS g0 BORg B vl s
st dung Bluetooth, hay nhap vao lién két More iy i rhl. ngmy C I B Ehing iiidng chdng: Vil the dng

iy Bl rith e thl gadp Bl i Sl ndeg

Cher rhing ung dung oo thd chay reng rén

Bluetooth options. Trong ctia s6 mdi bat lén, hay

tat Allow Bluetooth devices to find this PC. Then l P =N
select/enable Alert me when a new Bluetooth ﬁ o ok
device wants to connect.
a' Bic s B Doy ha B bBu
|
Tim kiém Allow remote access to your computer ﬂ B ac o e
va dam béo rang né khéng dugc phép (Remote Y
Assistance and Remote Desktop). E ez .
ﬁ £ enrancy [ 1k
Cudi cuing, trong phan cudi ctia Background apps, o P
xem lai nhiing ing dung nao dugc phép chay va E}
loai bé tat ca nhiing gi ma ban khéng mudén chay e e
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&n hodc nhiing gi ban khéng st dung. Cac chuang trinh trd chuyén sé can chay dudi nén néu
ban s dung chiing trén may tinh ctia ban (nhung ban nén tranh s dung cac chuong trinh tro
chuyén trén may tinh).

Chuc muing, phan té nhat nhat cia huéng dan nay da hét va ching ta cé thé chuyén sang
nhing phan tha vi hon.
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LUU Y VE MAT KHAU

Chung téi sé bat dau phan nay bang cach khéng néi vé mat khau. Bao vé 16n nhat ma ban
can doi vai canh sat hodc bon toi pham la ching khéng biét diéu ching can la gi. (Chuong
4: Lay théng tin). D6 la ly do tai sao ban phai sir dung ma hoa an dé luu trit cac tai liéu cha
ban (Chuong 5: Luu trit théng tin). Va d6 la ly do tai sao CCleaner nén dugc st dung dé

x6a tat ca dau vét cong viéc clia ban khi ban tat may tinh (Chuang 7: X6a théng tin).

Dan gian chi can dat, néu ho khéng biét nhiing dich vu ban st dung, ho khong thé yéu cau
mat khau cho ching. Pay la cach ban tu bdo vé minh. D6 1a mét phan cét 16i chia bat ky

hanh vi an toan. Dam bao ngudi khac khong biét tai liéu gi ban cé.

Mat khau déi khi dugc goi la cum tir mat khau. Ca hai cai tén déu téi té, bai vi ching ciing
khong phai la tir hay cum tur. D€ hiéu tai sao, hay xem bén dudi ba cach chinh dé pha va

ching.

Hinh thic dau tién la ky thuat xa hoi, dé tim ra mat khiu ctia ban c6 thé dua vao ngudi
hodc b6i cdnh ctia ban nhu kiém tra s6 két hop ngay sinh clia me, tén vat nudi hodc thé

thao ua thich cta ban, v.v ...

Dé bao vé ky thuat xa hoi, diing bao gid st dung tén, s6 két hop dua vao ngay sinh nhat

hoac I ky niém ctia chinh ban, ngudi than, ban bé ...

Hinh thic tha hai la mot cudce tan cong ti dién, noi ma mot may tinh c6 thé chay qua mot
tu dién chi trong vai phut, cling nhu su két hap clia cac tir. Néu ban st dung tui, tham chi

trong mot cau dai, né sé bi pha rat nhanh, va c6 thé dugc thuc hién trong vong vai gid.

Dé bao vé tir mot cudc tan cong tur dién, mat khiu clia ban sé khong bao gid chia tu, ngay
ca khi két hop véi nhau nhu mot cau dai. Diéu nay bao gom tiéng long. Diéu nay dac biét

quan trong dé trdnh nhiing tu tiéng Hoa va tiéng Anh.

Hinh thic th ba dugc goi la mét cudc tan cong tan bao, véi mot may tinh chay hang triéu
tht nghiém két hgp cac nhan vat khac nhau méi phat. Ma PIN chi st dung 4- hoac 6. S6
lugng cudc tan cong bruteforce c6 thé pha vé mat khdu ngdn rat nhanh, ngay ca khi mat

kh&u d6 1a ngau nhién.

DPé bao vé chdng lai mot cudc tan cong tan bao, mat khdu khéng dugc qua ngén, va nén

bao gom tat ca bén loai ky tu khac nhau.

Ban phim dugc thiét ké bang cach co 4 loai khéa khac nhau. Day la nhiing chir in hoa
(ABC), chii cai nho (abc), s6 (123) va ky tu dac biét (2! @).

Mot méat khau tét phai chia it nhat moét chia khéa tir méi nhém, va ¢é it nhat 10 phim dai.
Dai véi cac tai khoan nhay cadm, ban can st dung mét mat khiu nang cao theo tat ca céc

quy tac nay.

Ban c6 thé kiém tra stiic manh tuang déi clia cac cum tir mat khu khac nhau véi cac dich
vu truc tuyén nhu How Secure is My Password. Trang web sé cho ban biét thai gian bao lau
dé pha vé mat khau cta ban, tur vai gidy dén hang triéu nam.

CHUONG 2 CHUAN BI MAY TINH CUA BAN
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5 L '.: s E

HOW SECURE IS MY PASSWORD? HOW SECURE IS MY PASSWORD?

imm' Sllllmn
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(https://howsecureismypassword.net/)

Dong thsi dam bao rang cadc mat khdu ma ban st dung cho bao mat lién quan dén cong
viéc khodng lién quan dén mat khau ctia ban cho cac dich vu ca nhan. Khéng nén co su
tucng déng gitta mat khiu cho cong viéc va viéc khac. Néu ban st dung Innoj-A7 cho tai
khoan cé nhan, khéng st dung InnojH * ASH-B7 cho tai khoan lam viéc. N6 qua giébng nhau.
Dam béo rang khéng ¢6 su giéng nhau vé kiéu dang hodc cau tric gilta cac mat khiu khac

nhau cuta ban.

Chung téi khéng khuyén ban nén sit dung phan mém quan ly mat khiu, nhu KeePass, trit
khi ban luu trit chuong trinh va co s& dit liéu bi mat va ma héa trong USB. Néu ban c6
chuaong trinh quan ly mat khau trén may tinh, chi can nhin thoédng qua la canh sat hoac bon
t6i pham sé biét ban c6 dung va sé ép ban phai cung cadp mat khiu. Ching téi ciing khuyén
ban khéng nén luu trir nhiing chuong trinh nhu vay trong phan khéng gian ma hoéa giau
(xem Chuong 10: Luu tri thong tin). Ly do cho diéu nay la chiing c6 thé thay thay khéng
gian gidu va bé gay né va sé lay dugc hét nhitng mat khdu ctia ban cho nhimg tai liéu ma

ban muén bao mat.
Nhan dang bang mat hodc van tay

Khong bao gid sit dung nhan dang véng mac, van tay, hodc cac théng tin sinh trac hoc

khac. N6 c6 vé nhu la cong nghé tién tién nhung né it an toan hon, theo cac budc trén.

Dt liéu sinh trdc nhu vay mot khi né dugc tiét 16, khéng giéng nhu mat khau, né khong thé
thay d6i. Néu mat khau ctia ban bi xam nhap ban c6 thé dé dang tao mét mat khau mai. Ban

khoéng thé c6 dugc dbi mat méi hodc ddu van tay khac.

Quan trong han, néu ban da thiét lap véng mac hién thi hoac ddu van tay dé ma dién thoai
hoac gidi ma mét tap tin, va ban dang bi bat gili nay, canh sat tham chi khong can phai bat
ban tiét 16 mat khiu cla ban. Tat c& nhiing gi ho can lam la gilt dién thoai Ién mat hodc

budc ngén tay I1én cdm bién. Ban tham chi khong can phai tinh tao. D& bao dam an toan,

khéng st dung!
r i-- | i
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BAO MAT KY THUAT SO THUC HANH CHUGONG 3 CAC QUY TAC CO BAN

Phan I6n an toan mang khéng phai la ky thuat ma d6 1a vé hanh vi. Do dé, mét sé quy tac cét 16i
sé dugc trinh bay dudi day. Bung lo 1dng néu ban khéng hiéu lam thé nao dé két hgp nhiing
diéu nay vao hanh vi clia ban ngay lap tic. Ching téi sé thao luan chi tiét cac van dé nay trong
cac chuong cé lién quan sau day. Tuy nhién, cac quy tic nay c6 thé ddm bao tinh bdo méat cho
may tinh va dién thoai ctia ban va ban nén rat chu y khi doc chuong ngan nay, do do, ban can
ghi nhé nhing diéu nay khi nghién ctiu cting v6i huéng dan st dung nay.

Sau khi doc tiing mé ta ngén gon vé timg quy tac ca ban, hay tam diing va tu hdi minh cach

ap dung cho hanh vi hoac thoi quen clia ban. Ching khong phtic tap nhung hay danh mot chut
thai gian dé suy nghi vé tiig quy tac ca ban cu thé sé dadm bao ban ndm bét dugc cach chung
tuong tac véi nhau va véi cac théi quen cta ban. Ban da theo 16i khuyén nay trong hanh vi truc
tuyén va khéng truc tuyén ctia minh va néu khéng nghi vé nhiing thay déi ban can thuc hién dé
tuan theo cac quy tac c6t 16i nay dugc an toan hon. Néu ban c6 thac mac hodc nghi ngg, hay
danh dau lai hodc viét ra. Chiing c6 thé dugc gidi quyét bdi cac chuong sau trong sach hudng

dan nay nhung néu khéng chiing téi cling sé cung cdp théng tin bé sung.

BIET CAC MOI BE DOA CUA BAN

Khoéng thé tu bdo vé minh chéng lai tat cd cdc mbi de doa & bén ngoai. Tham chi néu ban déc
toan thai gian vao viéc nay, ban van khéng thé an toan 100%. Thay vao d6, ban phai tap trung
vao cac méi de doa chinh. Hay trd nén thuc té. T cac méi de doa chinh ma cac nha bao, luat
su, cac nhan vién NGO va céc nha bao vé quyén tai Trung Quéc phai d6i mat, ching t6i da thu
hep dugc nhirng méi de doa chii yéu lam g s& cho huéng dan nay. Tuy nhién, phai mat nhiéu
thai gian dé ban biét vé nhiing cach khac nhau ma cong nghé co thé sir dung dé chéng lai ban,
do la ly do tai sao ban phai doc ky Chuang 1: Nhan thiic cac méi de doa ctia ban. Diéu quan
trong la ban phai ngéi xuéng va phan tich tinh huéng ctia minh, dé quyét dinh trong tam cua
ban la gi. Hiéu dugc nguyén nhan va hau qua clia cac méi de doa ma ban phai déi mat, chung
dén tir dau va lam thé nao dé lam cho ching mat di hodc it nhat ciing lam cho ching trg nén it
nghiém trong han. Trong Chuong 12: Bdo mat phong nglia, ban nén theo hudng dan dé phac

thdo cdc méi de doa va kha nang cda ban.

DON GIAN HOA, BON GIAN HOA, BON GIAN HOA

Ngay ca déi v6i mét chuyén gia biét lam thé nao dé€ st dung an toan nhiéu chuong trinh, sé
kho khan hon la biét lam thé nao dé sir dung an toan vai chuong trinh. Méi chuong trinh ban
¢6 di kém véi nguy co mat an toan thém. Diéu dau tién ban mudn lam la xem tat ca cac chuong
trinh ban co trén may tinh va dién thoai ctia ban. Ban c6 s dung chidng? Néu khong, hay loai
b6 chung. Chung c6 can thiét khong? Néu khong, hay loai bo ching. Nhitng ngay nay mot dién
thoai sé nhanh chong lap day véi nhiéu chuong trinh tro chuyén khac nhau nhung ban nén x6a
nhimng chuong trinh khéng can thiét. Diéu nay c6 thém lgi ich la lam cho may tinh hodc dién

thoai ctia ban hoat déng nhanh hon.
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TRANH CAC CONG TY VA CHUONG TRINH CUA TRUNG QUOC

Khéng giéng nhu cac cdng ty nudc ngoai hay it nhat la cac cong ty, dich vu va chuong trinh clia
phuang Tay, ma héa hiéu qua khong phai la tiéu chudn trong cac iing dung cia Trung Qudc.
Cac dirliéu ma cac chuong trinh Trung Quéc thu thap dugc ti ban khong dugc toa an béao vé
va c6 thé dugc st dung bdi nha nuéc va canh sat méi khi ho muén. Toi pham ciing dé dang truy
cap dirliéu do thi€u ma hoa. Cac chuong trinh ctia Trung Quéc da dugc chiing minh la ciing

thu thap nhiéu théng tin vé nguai dung ching so véi cac chuong trinh nudc ngoai tuong ducng
(QQ c6 I1& 1a téi té nhat trong s6 do). Ching c6 thé chia cac“ctia sau” cho phép nha nuéc truy
cap truc ti€p vao dién thoai hodc may tinh ctia ban ma ban khéng biét. Ngay ca mot chuong
trinh, nhu WeChat, cling c6 thé de doa tinh bdo mat clia toan bd dién thoai hodc may tinh clia
ban. Hay y thuc!

CHINH SACH HOP THU DEN TRONG KHONG

Phai thira nhan rang, moi de doa chii yéu déi véi email cdia ban khéng phai la hacker hién dai
ma la cdnh sat bét git ban va budc ban cung cap cho ching mat khau ctia ban. Néu diéu doé xay
ra, rat c6 thé 1a cdnh sét sé truy cap vao email ctia ban. Cudi cung thi ban sé cung cap cho ho
mat khau hodc tham chi ban khéng déng y, déng nghiép hodc ban bé cé thé cung cdp cho canh
sat quyén truy cap vao email cGia ho va vdi diéu nay canh sat co thé thay bat ky théng tin lién lac
nao ban da co vai ho. Do d6, tuan tha Chinh sach Hop thu dén trong khéng rét co ich va la mét

trong nhiing c6ng cu quan trong nhat cho su an toan cla ban.

Gia st rang email ctia ban sé bi truy cap néu va khi ban bi bat. Chinh sach Hop thu dén trong
khong sé dam bao rang khéng cé gi dé ho doc. Tom lai, lam cho hép thu dén clia ban (va cac
thu muc khac) tréng. Trong 99% trudng hap, diéu nay khong phai la mét van dé, vi hau hét cac
email khong can luu trir 1au dai. Khong thé nhan manh di miic dé quan trong nay. Tuong tu
nhu vay, dam bao rang déng nghiép hodc ban bé cia ban ciing lam nhu vay. Diéu nay dugc
thao luan sau hon trong Chuong 6: Chia sé thong tin.

Chung t6i cling sé gidi thiéu cho ban mot dich vu webmail an toan, cé ma héa va cé chic nang
tu hay, giéng nhu chuong trinh chat Telegram va chuang trinh SMS Signal, cling dugc dé cap

sau.

KHONG SU DUNG REPLY

Dé an toan thong tin, thay vi bdm vao nut Reply/Tra 15i, ban nén viét email tra 15i bang mét email
méi. Lam nhu thé thi cho du email méi nay bi 16 thi ngudi doc trdm ciing khong thé biét hét
nhitng ndi dung ma cac email trudc trao déi. Bang khéng, moi théng tin trao déi trudc dé sé bi 16

vi email dua trén Reply chifa nhiing théng tin & email trugc do.

Nhu vay, khi ban tra 16i email cho déng nghiép hodc ban bé, hay tranh st dung chiic nang
Reply, hodc néu ban lam nhu vay, hay x6a van ban géc. Diéu nay dam bao rang sau khi ban bi
bat, canh sat c6 truy cap email cia ban, va ching sé thu dugc it théng tin néu ban va déi tac ap

dung chinh sach Khéng st dung Reply.
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Théng tin thém vé viéc tach email cdng viéc va email ca nhan va théi quen email an toan bé sung
sé dugc dé cap dén trong Chuong 6: Chia sé thong tin. Noi chuyén véi dong nghiép hoac ban
bé ma ban giao ti€ép nhiéu nhat vé ap dung chinh sach khong dung chic nang Reply.

Ban sé khong chi tiéu nhiéu tién dé Idp mot clra an ninh tién tién va khoda va sau dé dé lai cac
clia s6 mé rong, phai khéng? Tuong tu nhu vy ddi véi may tinh va dién thoai cda ban. That
khéng may, dién thoai va may tinh cia ban di kém véi mét sé cai dat, va hau hét cac cai dat nay
khéng an toan. Nhu vay, truéc khi ban bat dau bao mat thiét bi ctia minh véi cac giai phap ky
thuat bd sung va hanh vi dugc céi thién, ban can phéi bdo dam nhing diéu co ban nay. Diéu nay
c6 thé 13 té nhat va bao gém céac huéng dan tiing budc vé moét loat cac van dé nho. Tuy nhién,
sé gilp ban bao vé thiét bi cia minh va an toan cho chinh minh. Nhirng van dé khac nhau dugc
dé cap trong Chuong 3: BAo mat may tinh ctia ban va Chuong 10: Thiét lap Dién thoai clia ban
va chung t6i khuyén ban nén lam nhiing diéu d6 sau khi hoan thanh chuong nay.

Tam quan trong cla viéc cap nhat thudng xuyén khéng thé bi nhan manh qua mdc va dé l1a mot
trong nhiing nguyén nhan thudng xuyén bi bo qua nhat vé vi pham an ninh. Bling pham sai lam
nay. Dam bao hé diéu hanh (OS) clia ban dugc dat dé tu dong cap nhat. Dam bao trinh duyét
clia ban dugc dat dé tu dong cap nhat. Tuong tu vdi bat ky chuong trinh nao ban st dung lién
quan dén cong viéc clia ban. Ban c6 thé thay n6 gay phién nhiéu dé tam diing va ch& dgi cac
cap nhat khéng thudng xuyén, nhung né la chia khoa dé bao vé may tinh va dién thoai cta ban.
Ban c6 muén chd dgi vai phut dé cap nhat hodc mot vai thang bi tam giam khéng? Cac chuong
trinh, hé diéu hanh va dich vu tr& nén an toan han méi ngay vi nhiing 16 héng bao mat méi da
dugc gan va cac méi de doa mai dugc phat hién va ngan chan va chi bang cach cho phép cap
nhat tu déng thi ban sé dugc hudng lgi tir viéc nay. Cac chuong trinh va ting dung 16i thai cuc
ky dé bi phan mém déc hai va cac cudc tan cong khac. Cap nhat thudng xuyén cho phép ban
trdnh nhiing rdi ro khong can thiét nay.

Khi canh sat tam gilt ban bé hoac d6ng nghiép cta ban hoac tich thu may tinh ctia ho, moi viéc
da qua muén. Trén thuc té, néu ban doi cho dén luc dé dé bt dau néi chuyén véi dong nghiép
vé cach loai bo nhiing tai liéu nhay cdm, ban c6 thé bi cdo budc hlly bé bang ching. Ban phai
chuén bi truéc cho nhiing tinh huéng nay, va ban phai biét ban phai lam gi trudc, khi nao, va
sau khi diéu dé xay ra. Ngoai ra, ban phai biét nhiing gi ban déng nghiép va ban bé cta ban sé
lam. Ban can mot ké hoach. Cach duy nhat dé dat dugc diéu nay la néi vé diéu dé trudc va thda
thuan vé cach ban va ngudi khac phai hanh déng nhu thé nao néu c6 ai bi bat, hodc may tinh
hodc dién thoai cta ai d6 bi tich thu. Cac ban c6 cai dat lai dién thoai cia minh? Ban cé kiém tra
lai d€ dam bao hdp thu dén ctia ban tréng khéng? Ban cé thay déi tat cd mat khau, hoac cé thé
ban cai lai may tinh cia ban? Bat ci diéu gi ban quyét dinh, diéu quan trong la ban va ban bé
cla ban lam cing mot diéu va ban déu biét nhimng gi ngusi khac sé lam.
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Diéu nay dugc goi la tuan theo ‘'mét giao thuic bdo mat’ Néu ban tu thuc hién mét s6 thi dé

gilt an toan nhung mét déng nghiép khéng lam thi cac né luc cda ban c6 thé trd nén vé nghia
va khién nhiéu ngudi gap nguy hiém. Hay ngdi xuéng véi cac déng nghiép ctia ban va noi vé
diéu nay. Hay nhd rang, néu mang ludi ciia ban bao gém nhiéu nhom déng nghiép hoac nhing
ngudi bao vé nhan quyén lam viéc trong nhiéu van dé khac nhau va ho khéng biét nhau hoac
mot s6 o lién quan dén cac hoat ddng nhay cdm han nhiing ngudi khac, ban luén cé thé tao
cac k& hoach khan cap khac nhau véi cac nhdm khac nhau, va diéu nay nén thuc hién. Lap ké
hoach khén cap va c6 mét ‘giao thic bdo mat’ ma moi ngusi déu biét va sé tuan theo la can
thiét, va khong phai la mét diéu xa xi. Diéu nay va cac van dé lién quan sé dugc thao luan trong
Chuong 12: Bdo mat phong ngua.

Trudc khi tiép tuc chuong tiép theo, hay dam bédo ban da thuc hién céc huéng dan
trong Chuong 2: Chudn bi may tinh ctia ban. Bado dam cac diéu co ban trudc khi tiép
tuc la can thiét dé tan dung i da cac budc nang cao ky thuat va hanh vi bado mat tién

tién sé tiép theo.

NHUNG DIEM QUAN TRONG

Chinh sach hop thu tréng khéng la gi va tai sao lai quan trong?
Tam quan trong clia thoa thuan “khéng dung chiic néng Reply/Tra 16i"?

Cac nguy co néu khong thudng xuyén cap nhat phan mém bao mat la gi?

Ké hoach khan cép la gi?

Ban sé lam nhiing buéc nao dé xay dung mot ké hoach khan cap?

Tai sao ban can phai don gian hoa va han ché s6 lugng chuong trinh ma ban st
dung?
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BAO MAT KY THUAT SO THUC HANH CHUGNG 4 LAY THONG TIN

Chuong nay sé husng dan ban cach ldy théng tin mot cach an toan.
Phan nay sé thao luan ca phuang phap ma ban tim kiém va nhan thong
tin, trinh duyét st dung, va ca két néi Internet ma ban st dung khi mé
trinh duyét. D€ bao mat, ban can phai xem xét ca trinh duyét ciing nhu

két n6i ma no st dung dé 1ay théng tin. Viéc ddm béo an ninh cho két néi

cling sé cho phép ban vugt qua nhiing han ché do kiém duyét.

Cac chuong sau thuéc Phan Il trén thiét bi di dong sé thao luan vé viéc st dung cac ting dung
va thiét bi di dong néi chung.

Do6i mat va tai clia ban vdi Internet ¢6 thé 1a trinh duyét cta ban. Hau hét ban st dung trinh
duyét cho muc dich gui email. VGi qua nhiéu céng viéc ca ban lién quan dén trinh duyét cta
ban, diéu quan trong la phai st dung trinh duyét an toan.

Khi ban sit dung mét trinh duyét, cé hai diéu xay ra. Cac trang web ban truy cap sé thu thap
thong tin vé ban nhung déng thai may tinh clia ban cling sé thu thap théng tin vé nhiing gi ban
lam véi trinh duyét ctia ban. N6 thuc hién viéc nay bang cach thu thap “cookie’, “LSO”, mat khau
ban nhap, lich st stt dung web clia ban va hon thé nita. Trén hét, d€ hoat dong t6t, hau hét cac
trang web déu st dung cac tap 1énh (1ap trinh JavaScript) va qua do, trinh duyét va may tinh cta
ban dé bij 16i web, vi rit lan truyén dé€n may tinh ctia ban thong qua trinh duyét ctia ban. Ca hai
van dé nay can dugc giai quyét.

CHIEN LUGC TRINH DUYET KEP

Chung t6i khuyén ban nén st dung mét trinh duyét c6 thé tu déng x6a moi thi méi khi ban déng
né. Tuy nhién, xét viéc chung ta st dung trinh duyét thudng xuyén cho céng viéc ca nhan, ching
téi cling nhan ra rang néu ban phai dang nhap vao ting dich vu méi lan, né sé khong hiéu qua

va ban sé khéng st dung noé. Nhu vay, ching t6i khuyén ban nén st dung mot chién lugc trinh
duyét kép. Chon mét trinh duyét dé duyét Internet ca nhan va moét cho tat ca cac cong viéc khac.
DaGi vai cong viéc ban nén ludn ludn st dung Firefox. N6 khong phai 1a trinh duyét nhanh nhat
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nhung cho phép tinh chinh dang k&, vsi phan mé réng bao mat quan trong/tién ich.

DPé& st dung viéc ca nhan, chung t6i khuyén ban nén sir dung trinh duyét nhanh nhu Chrome
hodc Opera. SI dung trinh duyét d6i sé c6 nghia la s dung ca nhan clia ban c6 thé tiép tuc
nhu truéc ma khong bi cham lai bai tién ich hoac tién ich ma réng nhung hanh vi Internet lién
quan dén cong viéc cla ban sé an toan hon dang ké.

Mot khi da quyét dinh, hay gan bé véi né. St dung Firefox cho tat ca cac trinh duyét lién quan
dén coéng viéc, tir nghién ctu, gli email va bat ci tha gi khac, va trinh duyét khac ctia ban cho
tat ca cac cong viéc ca nhan. Khéng cai dat nhiéu hon hai trinh duyét, hay chon hai trinh duyét
cla ban va gilr ching. Cheén trén Firefox va cac phan mé réng bén dudgi sé cho ban thay cac chi

tiét vé cach sir dung Firefox mét cach an toan.

Viéc chén vao Firefox sau nay sé cho ban thay lam thé nao dé lam diéu nay. Ban can phai hiéu
tai sao. Thu muc tai xudng / luu mac dinh cla trinh duyét cta ban la mét nguy co mat an toan vé
bdo mat Ién ma it ngudi cha y dén.

Néu khéng 6 thay déi nao dugc thuc hién, bat ky tép dinh kém hodc tai liéu ban tai xuéng théng
qua trinh duyét ctia ban sé dugc luu trii trén 6 cling Hé diéu hanh (OS). Tai sao diéu nay la mot
van dé? Nhu Chuong 5: Luu trt thong tin, va Chuong 7: X6a théng tin, sé cho thay viéc x6a

thong tin thuc su la khé khan. Cac chi tiét vé diéu nay sé dugc dé cap sau. Bay gid, diéu quan
trong la ban s dung trinh duyét va tai xuéng theo cach ma ban kiém soat dugc viéc luu trit cac
tép mdi.

Cach t6t nhat dé quan ly viéc nay la tao mot thu muc trong 6 cliing da ma héa ctia ban (chung ta
sé thiét lap trong Chuong 5: Luu trit théng tin). Tuy nhién, néu ban thiét lap dudng dan tai xuéng
8 cling da dugc ma héa va sau dé ¢ gang tai xuéng moét cai gi dé6 ma khéng can gidi ma cho 6
cliing da ma hoa clia ban thi né sé dugc luu vao ving mac dinh ma khéng néi cho ban biét. Nhu
vay, trong chén bén dudi, ching téi sé cho ban thdy lam thé nao dé chon Always ask me where
to save files. Diéu nay cé nghia la méi khi ban tai xuéng bat ci diéu gi, né sé héi ban noi dé luu
no. Hay chac chdn rang luén luén luu trong ca a) cing mét nai, va b) 6 dia cliing dugc ma héa
cla ban.

Pung luu tai liéu vao man hinh may tinh ctia ban!

Ngay nay, hau hét cac dich vu yéu cdu ma hoa dang nhap vao két néi Internet gilta ban va dich
vu d6, nhu Facebook, Gmail, ngan hang ... C6 mét cach rat dé dang dé biét két néi clia ban véi
mot trang web dugc ma hoa hay khong. Tat ca ban phai lam la nhin vao truéng dia chi trong
trinh duyét ctia ban (S-W / O7).
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Cac két n6i khong dugc ma hoa noi rang HTTP (http: // www ...) & dau URL. Két n6i dugc ma
héa néi HTTPS (https: // www ...). Truy cap Gmail, Twitter hodc Facebook va kiém tra va xem.
Bang cach s dung trinh HTTPS Everywhere trong Firefox, trinh duyét sé ty déng st dung https

néu c6 thé véi mot dich vu.

E L e googhe com k5 I':a. ST

INTERNET: BO DINH TUYEN/ROUTER CUA BAN

An toan khi néi rang truy cap Internet ctia ban la thong qua két néi khéng day, du & nha, tai vén
phong clia ban, hodc lam viéc trong quan ca phé. Do d6, ban can phai c6 mét sé hiéu biét co
ban vé cach hoat dong ctia mét bd dinh tuyén khong day.

D& truy cap router clia ban, ban sé can moét tén ngudi dung va mat khiu. Day thudng la ghi trén
mot luu y 8 mat sau hodc dudi cling clia router. Day la nhiing diéu tuong tu déi vai hau hét cac
bé dinh tuyén, thudng la “admin” va “password”. Ngay ca khi khac nhau, méi router ctia thuong
hiéu hodc mé hinh dé sé c6 cing mét tén ngudi dung va mat khau, vi vay rat dé dang tim ra.

V@i thong tin nay, moi ngudi bén ngoai, nhu moét ké pham t6i hodc canh sat hodac nhiing nguai
khac, c6 thé vao router clia ban. N&u ho c6 thé vao router, diéu khién internet ctia ban, ho cé thé
dé dang cai dat cac chuong trinh dé dang nhap tat ca nhiing gi ban lam, hodc thdm chi chidn
Internet clia ban. Phan I6n moi ngudi khéng bao gid vao router clia ho dé thay déi tén ngudi
dung va mat khiu. Hau hét cac truy cap router la bang cach ma mét trinh duyét va viét trong dia
chi IP cta router, thudng la 192.168.0.1. Dia chi cling sé dugc in trén router. ST dung nay, ban

c6 thé nhap router ctia ban va thay déi tén ngusi dung va mat khau.

M6t van dé quan trong can

TR < Setungt
xem xét la khi st dung
linternet khong day, tinhieu 558 MANAGE Wi-FI SETTINGS
khoéng day can phai dugc
ma hdéa, hodc moi thir khac
déu c6 thé dugc doc bai bat
ct ai & gan d6. Néu khong Use random hardware addresses to make it harder 1or people to

dugc ma héa, bat cd ai ciing track your location when you connect 1o different Wi-Fi networks,
This setting apphes 1o new connections

Random hardware addresses

c6 thé két ndi va st dung tin
hiéu khong day ca ban, va Use random hardware addresses

cling c6 thé dang nhap tat ca @ off

moi thi dugc thyc hién trén

két néi dé. Tin hiéu khéng

day clia ban sé co moét tén, dé 1a tén ban thudng két néi (goi la SSID). Ban biét ma hoa dugc st
dung trén mot két néi khong day néu né yéu cau mét mat khau dé két néi. Khong co mat khau co
nghia la khéng ma hoa.

Khi ban da vao bo dinh tuyén cia minh, ban cé thé thay d6i tén mang (SSID) va ciing c6 thé

chon d€ ma hoéa tin hiéu. Ma héa chuan dugc st dung trén router Wi-Fi hién nay dugc goi la
WPA2. C4c ing dung cii dugc goi la WEP. Duing st dung nhiing thi d6. Dé kich hoat tinh nang
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ma hoa, ban phai quyét dinh mat khau.

Do d6, c6 mot tén ngudi dung va mat khdu dé vao router. Sau d6, c6 moét tén va mat khau cho
tin hiéu khéng day thuc t€ ma ban st dung. Hai viéc khong phai la giéng nhau. Néu ban can
huéng dan dé tim ra cach dé thuc hién nhiing thay déi nay trong bd dinh tuyén clia ban, ban chi
tim tén router & Google va s seria san xuat, va sé c6 rat nhiéu trg giup. Mac du giao dién cho

b6 dinh tuyén ctia ban c6 thé phuc tap, ban chi can thay d6i mét vai diéu va né sé dé dang hon
nhiéu so vai giao dién dau tién.

Tai Viét Nam, rat c6 thé ban dang st dung két ndi Internet do moét trong s6 it nha cung cap dich
vu Internet (ISP) cung cép, hodc néu trén dién thoai ctia ban, mét trong nhiing céng ty dién thoai.
Diéu nay dat ra mot nguy ca I6n, bdi vi nhiéu budc ban thuc hién dé bdo mat c6 thé bi vé hiéu
héa, bai vi nhiing ngudi cung cap st dung Internet cho ban, cling sé tu ddng dang nhap tat ca
moi th dugc thuc hién vai két néi d6. Cac nha cung cap khac nhau gilr thong tin nhu vay vai

s0 lan khac nhau, nhung tat ca déu ghi lai it nhat viéc truy cap Internet tam thai ctia ban.

Khi ban két néi Internet, router cia ban (hép trong nha hodc van phong xt ly luu lugng internet)
sé lién lac va st dung nha cung cap dich vu internet (ISP) dé két ndi ban vdi internet réng hon.
Vé co ban, bo dinh tuyén & nha clia ban két n6i véi internet dau tién théng qua cac may chti clia
ISP, va tir d6 ra trén internet rong han. D6 la théng qua ISP clia ban ma kiém duyét dugc ap
dung, vi ho sé chan cac trang web va ndi dung web.

Viéc theo déi ban, cho du bai ISP x{ ly két néi clia ban, hodc cac trang web ban truy cap hoac
dich vu ma may tinh hoac dién thoai clia ban két néi, dugc thuc hién thong qua dia chi IP va dia
chi MAC cua ban.

Dia chi IP clia ban la dia chi két ndi internet clia ban va c6 thé dé dang nhan dién va do dé dugc
theo déi lai ban. Néu ban két ndi thong qua két néi khong day, IP clia ban sé thay ddi (nang
déng) nhung ISP clia ban sé ludn biét dia chi IP nao dugc gan cho két néi internet vao thai diém
nao. Luu y: Tinh nang nay chi c6 sin trén mét s6 phién ban ctia WIN10.

Thiét bi hodc may tinh cla ban ciing sé cé mét dia chi MAC. Méi thiét bi cé két néi sé cd mot
dia chi MAC, va dia chi MAC duy nhat nay dugc dat cho phan ciing vat ly ctia chinh né. Dia chi
MAC dugc dat khi phan cling dugc san xuat, va MAC tréng nhu sau: 00: Oa: 95: 9d: 68: 16. Khi
ban két néi vai Internet, dia chi MAC khéng dugc chia sé, vi vay ban khong can phai tén qua
nhiéu thoi gian dé nghi vé no, tuy nhién dia chi IP clia ban c6 thé gay ra van dé cho ban.

Trong Win10 c6 mét tuy chon cai dat dé cho phép cac dia chi phan ciing ngau nhién (MAQ), va
néu ban cé tuy chon, hay bat n6 1én (S-WXX). Néu ban nhan thay bat ky van dé nao véi két noi

cUa ban sau khi bat né, khai dong lai may tinh ctia ban. Néu van dé van con, hay tat né.

May man thay, c6 mot s8 cach don gian dé tranh ISP clia ban theo déi hoat dong cda ban, hodc
c6 trang web theo déi dia chi IP that ciia ban. Cac giadi phap nay dugc goi la VPN va TOR, va
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viéc chén trén VPN va TOR dugc cung cap thém duéi day. Noi tom lai, VPN hodc TOR sé bo
qua ISP, két ndi truc ti€p vGi cac may chi bén ngoai clia Viét Nam va trong nhiéu trudng hop
s& ma hoa luu lugng truy cap cta ban, nghia 13 ISP clia ban khéng thé theo déi viéc st dung
Internet ctia ban. S& dung VPN hodc TOR la diéu can thiét cho bao mat va su riéng tu cda ban.

St dung VPN (Virtual Private Network- Mang riéng ao) khong chi bao dam rang théng tin cta
ban khong bj ISP truy cap dé dang bai vi né ma héda luu lugng truy cap / két néi, déng thai ngan
can viéc kiém duyét ISP. N6 cling lam cho khé han cho cac trang web ban truy cap muén ghi lai
dia chi IP that cia ban. N6i chung, ban nén luon st dung VPN trén may tinh ctia minh va ddt né
dé bat dau tu dong khi ban khai ddong may tinh. Khéng 6 ly do gi dé st dung Internet ma khéng
can bat VPN.

Mot s6 VPN di cung kill switch, cé nghia la n6 ty déng cat dit mang Internet néu VPN ngling
hoat déng (d€ ngan IP thuc clia ban hién thi trén trang web hodc dich vu ban dang si dung khi
két n6i VPN bi rét). D6 1a khuyén cao st dung nay. Ngay nay, nhiéu VPN rat manh, va ban sé
khéng nhan thay bat ky su khac biét vé tdc do. C6 thé tén mét it tién dé co dugc mot khoan tién
I6n, nhung d6 la mot trong nhiing khodn dau tu quan trong nhat ma ban ¢é thé thuc hién.

M6t VPN két nGi may tinh / router ctia ban truc ti€p dé€n modt may chi bén ngoai cha Viét Nam
(va ban c6 thé chon céi nao), bé qua ISP bang cach tao ra cai goi la‘dudng ham’. Cac trang web
ban truy cap sé thay dia chi IP ctia may chi ban da két nGi (may ch VPN), chi khong phai dia
chi IP ctia may tinh cia ban. Tuong tu nhu vay, ISP cta ban sé khéng theo doéi dugc sy truy

cap Internet clia ban va do d6 khong thé ghi lai nhimng gi ban lam hodc chdn cac trang web ma
ban muén truy cap. Mot VPN ca ban bo qua cac ISP. Diéu nay c6 nghia la méac du ban dang cé
mat tai Vit Nam, né c6 thé lam cho may tréng giéng may tinh cia ban & Hoa Ky hodc Uc hodc
mét nudc thit ba khac, noi kiém duyét va nhiing han ché trén web sé khéng ap dung cho cac
hoat dong truc tuyén cda ban.

Astrill.com 13 nha cung cap VPN manh vdi cac tinh nang bdo méat bé sung va cdc may chi trén
toan thé gidi. VyprVPN va ExpressVPN la nhiing lua chon phé bién khac. Tim kiém truc tuyén
cling sé cho ban thay su so sanh clia cdc VPNs t6t nhat hién c6. Dé c6 danh sach cap nhat vé
cac VPN hoat dong t6t, chi can Google va ban sé tim thady nhiéu théng tin va so sanh cé lién
quan.

St dung VPN la su bao vé manh mé dia chi IP cia ban, nhung né khong hoan toan an toan va
vdi cac ngudn luc thi cé nhiing thé luc cé thé theo déi ban. Déi véi cac hoat dong that su nhay
cadm tryc tuyén, ban can sir dung TOR.

TOR dugc goi la Onion Router (Onion- ct hanh). Khong giéng nhu VPN, khi sit dung TOR, dich
vu mién phi, né sé két néi ban qua mét dudng day dai cdc mdy chd khac nhau trén toan thé gidi
trudc khi dén trang web ban dang tim ki€m. D6 la phuang tién lién lac an toan nhat hién cé. N6
rat dang tin cay, nhung ciing rat cham. Hay quén di viéc xem video truc tuyén trén TOR. Néu ban
can phai lam gi d6 nhay cdm, ban nghi rang c6 thé dugc st dung chéng lai ban néu anh ninh
thay, hay s&t dung TOR. Dé dang cai dat trén ca may tinh va dién thoai.
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N6 dugc goi la bd dinh tuyén ct hanh vi thay vi s& dung mét may chd, gibng nhu mét VPN, né
nhay qua nhiéu may chu khac nhau, lén dén 20, nhu 16t bo |6p hanh tay trudc khi két néi vai néi
dung ban dang truy cap. B&i vi né st dung nhiéu may cht, nén gan nhu khéng thé tim thay IP
cuda ban.

DUCKDUCKGO.COM VA LUGT WEB AN TOAN

DuckDuckGo la mét cong cu tim kiém, giéng nhu Google. Khdng giéng cac cong cuy tim kiém
khac, DuckDuckGo khéng tuy chinh két qua tim ki€ém dua trén vi tri ctia ban, lich st trudc

va khoéng luu dii liéu vé nhiing ngudi st dung nd. D6 [a mét cach an toan hon dé luét web,
nai khéng co dit liéu dugc thu thap theo thai gian. Diéu dé c6 nghia la khéng c6 quang

cdo va khong c6 quang cao tuy chinh dua trén cac tim kiém truéc, vi tri va nhiéu tha khac.
DuckDuckGo st dung giao dién tiéng Anh nhung rat ca ban, vi vay ngon ngit sé khéng phai la
van dé.

Né&u ban st dung trinh duyét TOR / TOR va DuckDuckGo, né c6 nghia la khéng c6 chit dau vét
nao clia viéc lust web clia ban tén tai, khéng phai vai ban ISP cling nhu tai trang web ma ban
dang truy cap. Néu can thiét dé tim kiém théng tin ma cé thé, néu dugc gidm sat va luu trii, gay
ra van dé cho ban, hay xem xét st dung DuckDuckGo trong khi truy cap véi trinh duyét TOR. D€
bao mat téi da, st dung trinh duyét TOR tr thanh USB, d€ han ché cac dau vét luu trir trén may
tinh cda ban.

Khi néi dén luét web, miic @6 bdo mat cé thé dugc tém tit nhu sau:

TOR cung cap bdo mat tét nhat, cao han trong khi sit dung VPN, nhung viéc sir dung VPN van
an toan hon nhiéu so vai két néi‘binh thudng' Vé viéc chon trinh duyét, st dung trinh duyét
TOR trén USB la su lua chon an toan nhat cGa ban. S&r dung Firefox chinh xac cau hinh van con
an toan hon va tét hon so véi viéc st dung mét thiét 1ap trinh duyét ‘binh thuong'.

NHUNG DIEM QUAN TRONG
- Ban da thiét Iap mot hé théng trinh duyét kép va da thuc hién nhiing thay d6i can thiét cho
Firefox (hodc trinh duyét cong viéc dugc chi dinh khac)?

- Ban c6 hiéu cac VPNs va TOR hoat ddng nhu thé nao, va tai sao n6 cé thé gidp ban,

khéng chi vugt qua kiém duyét?
« Dam béo viéc str dung VPN clia ban cang nhiéu cang tét, tot nhat la luén st dung no, va
tim hiéu céch st dung TOR va trinh duyét TOR cho cac hoat ddng nhay cdm nhat ctia ban

trén mang.
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CHINH SACH HOP THU TRONG SE BAO VE BAN KHOITU

DAY

Mot luat su & mot quéc gia doc tai da bat dau bién ho trong nhitng nam cudi cia nam 2000,
khong chi bdo vé nhirng ngusi hoat dongchinh tri ma con hé trg nhiéu ngudi trong sé ho.
Cung véi su ndi ti€ng clia minh, 6ng va gia dinh ngay cang déi mat véi gia tang sach nhiéu,

qudy réi va de doa tur phia chinh quyén.

DPé& tranh nguy hiém, 6ng nhan bao chiia it hon nhung tham gia vao nhiéu t6 chiic NGO dé
cung cap dao tao va nhiéu hinh thuc trg giip khac cho nguai hoat déng, dac biét la nhiing
luat su tré hon. Déng thadi 6ng cling b nhiéu thai gian han dé hoc vé an ninh mang dé dam

bao rang nhing thong tin vé hoat dong ctia minh khong roi vao tay ké xau.

Khi chinh pht mai réng tan cdng nham gidi luat su va nhiing ngudi lien quan, 6ng lo ngai

rang éng c6 thé la muc tiéu cho du da tham gia bién ho it hon.

Thuc t&, 6ng da trd thanh muc tiéu ctia an ninh va canh sat mudén thu thap thong tin vé
nhom Luat su Nhan quyén ma 6ng c6 tham gia. Nhdm nay, trén thuc té, chi don gian la mot
nhom truc tuyén ctia luat su chi chia sé thng tin nhung dudi con mét ctia chinh pht thino

Ia mét t6 chiic d6i lap can phai bi dan ap.

An ninh khéng chi theo doi 6ng ma con theo déi trg ly cla 6ng cing hai luat su khac cling
trong nhém dao tao. Ong nham 1an khi nghi rdng canh sat chi quan tdm dén nhém nay,
trong khi an ninh ciing nhdm dén nhiing hoat d6ng ctia 6ng tai mét t6 chiic NGO chuyén
cung cap dao tao va trg giup phép ly cho gidi hoat déng.

Ong lo ngai rdng nhimng tai liéu vé tap huan c6 thé bi st dung dé chéng lai minh.
Cudi cung 6ng bi bat giam trong 17 ngay va bi de doa phai bi quan ché ntia nam.

Ong cho biét hai diéu da clu 6ng rat nhiéu trong qua trinh giam gilt va thdm van 6ng. Ong
da thuc hién chinh sach hom thu tréng va lién lac cdng viéc qua nhiing phuong tién bao

mat va thuong xuyén xoa moi ndi dung sau khi chat.

Canh sat giam gilr 6ng chi vi ho khai thac dugc tu hom thu clia ngudi trg ly, nguai da khai
ra ngay mat khau khi bi cdnh sat de doa. Ngudi trg ly nay khéng thuc hién chinh sach hom
thu tréng va canh sat biét rang ho da tham gia dao tao va hé trg ngudi hoat dong nhan

quyén.

Sai lam ctia luat su nay la 6ng st dung ing dung email Tutanota trén dién thoai va canh sat
biét 6ng c6 st dung dich vu nay, do khéng 18y dugc mat khau cGia 6ng nén canh sach da de
doa ngudi trg ly.

C6 vé nhu hai d6i tac khéng thudng xuyén ctia 6ng da khéng nghiém tuc trong viéc bao
mat cac chuong trinh trd chuyén va email va do dé canh sat da nam dugc phan nao hoat

dong cla ho.
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GIAI PHAP KY THUAT: FIREFOX VA MG RONG

CHUONG 4 LAY THONG TIN

Firefox, nhu nhiéu trinh duyét khac, thudng xuyén thay déi giao dién va kiéu trinh bay. Néu ban
thdy man hinh khac so vdi trinh bay trong phan nay thi hay tim trong phan cai dat dé I1dy phién

ban thich ing vi néi dung huéng dan van nhu thé.

Khi Firefox cap nhap, sé cdn mét thai gian dé cap nhat phan mé rong. Néu cac ma rong liet ké &
day khéng dugc tim thdy, hay chd thém moét chit va ching sé xuat hién sém.

Néu ban khéng co Firefox, hay tai xuéng va cai dat né tu Firefox.com. Sau khi cai dat, trén §
ciing hodc néu ban thich truc ti€p véi USB, budc ti€p theo clia ban la tai xudng va cai dat mot s6

tién ich hodc tién ich bé sung.
TIEN [CH BO SUNG

Ban sé tim thay khu vuc tién ich bang cach nhap vao nut
Settings trén Firefox (S-W / O1) va chon Add-ons. Tu

day, ban c6 thé tim kiém cac tién ich dé thém va tim mot
tab liét ké tat ca cac tién ich da cai dat ca ban (tab nay
dugc goi la Extensions). TU d6 ban cling cé thé tim thay
Options cho méi tién ich.

Tim va cai dat nhiing tién ich sau:

+ RefControl,

«  NoScript,

« BetterPrivacy,

« HTTPS Everywhere, and
+  Keyscrambler.

Refcontrol. Khi ban truy cap mot trang web, trang web
sé thay ban dén tir dau. Tuc |a, néu ban dang & trén
google, va sau d6 vao Facebook, Facebook sé dugc
théng béo rang ban da dén trang cta ho tir Google. Day

B Andelender Wallet A0 thdem v Firelca
E Eing nhigs vibs Bing b
ﬁ i o

0 Cla b retng b min bl hell =

I__TI hoi puc phien llem wiet thaog

Chinh ichihssr = 1% == "
Chinh sus
'|| Thi e ¥
# Teen ich CEr="Shift+
-1:- Tary chign
& iy i,
Bad Lap tif, Crlsi
Lums tramey... Cerfat
o
2, Tem trong trang niry_.. Crried
Wi B 1
Mhé phlll.rrIFn Web 3
B Tro guip ¥
L Thos irie

Ia mot tham khao, va dugc st dung dé phan tich cach moi ngudi két thic trén cac trang web.
Cai dat RefControl cho phép ban dling viéc nay bang mét vai ci nhdp chuét don gian. Sau khi
cai dat, hay nhap vao Option va chon Forge hodc Block & cudi clia cla s6 c6 ndi Default for sites

not listed.

NoScript. Chuong trinh nay sé ty dong ngan chdn viéc chay Javascript tU trinh duyét cia ban.
Diéu nay rat quan trong bdi vi nhiéu loai virut dugc truyén qua vé s6 cac tap lénh bi nhiém bénh.
N6 vé hiéu héa d6 hoa di ddng, tu dong phat lai video va hon thé nita. N6 dat mot biéu tugng
trong trinh duyét clia ban, va néu ban muén cho phép mét trang web ma ban tin ciy dé chay
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cac tap lénh va thudng thi ban can cho phép né c6 day du chiic nang, ban chi can nhap vao
biéu tugng va cho phép. Néu ban dang & trén trang web khong tai hodc hoat déng khéng binh
thudng, do la vi mot s6 tap l1énh bi chan va trong trudng hgp d6 ban can phai cho phép. Khong
can thay ddi thém nta cho NoScript.

BetterPrivacy. Bang cach cai dat tién ich nay, ban sé c6 nhiéu tuy chon xéa dit liéu tu dong tu
trinh duyét cGia ban khi ban déng né. Chi bing cach cai dat tién ich nay, ban sé co tuy chon dé
x6a LSO moét cach dung dén, mot loai mai dé loai bd cookie. Sau khi cai dat kich vao Options,
sau dé chon tab Options & Help. Chon Delete Flash cookies on Firefox exit. Cling chon Also
delete Flashplayer default cookie va On cookie deletion also delete empty cookie folders.

HTTPS Everywhere. Mot s6 trang web ma hoa théng tin lién lac gitta may tinh cGa ban va trang
web, chdng han nhu ngan hang, mét s6 nha cung cap dich vu email, mét s6 phuong tién truyén
thoéng xa hoi va nhiing thi khac. N6 thém mét I6p bdo mat. Mdc du nhiéu trang web dang cung
cdp HTTPS, nd khdng phai la phé quét va mét sé cho phép né khéng lam diéu dé mot cach tu
dong. Tién ich nay tu dong bat ma héa HTTPS trén cac trang web ban truy cap. Sau khi tai vé,
ban sé thay biéu tugng trong thanh cong cu Firefox. Nhap vao Enable HTTPS Everywhere va né
sé hoat dong tu dong.

Khéng giéng nhu cac add-on & trén, KeyScrambler ma ta néi duégi day khong thé dugc cai dat
théng qua cac khu vuc add-on. Thay vao d6, hay vao download.com va tim KeyScrambler. Chon
dé tai xudng va cai dat n6 nhu mot chuong trinh binh thudng. May tinh sé can dugc khéi dong
lai trudc khi chuang trinh bat dau hoat déng.

KeyScrambler 1a mét chuong trinh nhé ma héa cac phim bam cdia ban khi nhap tén ngudi ding
va mat khau trong trinh duyét ctia ban. Mot hacker c6 thé dat mot chuong trinh keylogger trén
may tinh cQia ban. Keylogger nay ghi lai tit ca cac t& hgp phim cta ban, va ké tan cong c6 thé
truy cp vao moi thir ban nhap, bao gém tén ngudi dung va mat khau. Bang cach tu dong ma
hoéa cac phim bdm dang nhap va mat khiu, chuong trinh nhd nay sé bao vé ban khoi cudc tan
cong nay.

Sau khi cai dat (S-W / 02), vui long danh chut thai gian vao ctia hang tién ich mé rong cla
Firefox va tim hiéu dé hiéu rd hon vé nhimng gi hién c6 va nhiing tién ich bé sung nao tén tai.
Ban c6 thé tim thay cac tién ich bé sung hitu ich khac phu hgp véi tinh bado mat hodc hiéu suat
va nang suéat. Ban cling c6 thé c6 Best Security Add-ons for Firefox ctia Google cho Firefox hodc
tuong tu, dé xem liéu c6 tién ich bé sung khac cho ban hay khéng.

Bay gid, ban da di dugc mét nlra quang dudng bao mat cho trinh duyét an toan. Tiép theo
chiing ta can phai thuc hién mét s6 thay déi nhanh chéng dé cai dat.

Luu y: VéGi cac phién ban cap nhat cda Firefox, bé cuc cho cac cai dat doi khi sé thay déi. Biét
dugc diéu gi can tim kiém c6 nghia la sé van dé dang tim va diéu chinh céc cai dat ¢6 lién quan,
ngay ca khi bé cuc c6 thé da thay déi.
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Sau khi cai dat Firefox va cac add-on, da dén Iic duyét cac cai dat cho trinh duyét, dé chac chdn
rang né da duoc cau hinh mot cach an toan. Kich vao nut settings va sau d6 Options (S-W /01 &
trén). Dai vdi OSX, ban can mé Preferences (dudi biéu tugng Firefox & dau clia s6). Bén trong
vling Options, c6 mét s6 tab. Trong méi tab dugc dé cap & day, mot s6 thay déi can dugc thuc
hién.
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Hau hét déu dugc cau hinh sdn, va khéng can thay déi, nhung nhu moi khi, diéu quan trong la

ban phai nhin xung quanh dé c6 mét y tudng chung vé cac tuy chon ¢é san.
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GENERAL
Select Always ask me where to save files (WIN + OSX 13).
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Always ask me where to save files (S-W/02).
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SEARCH

Dam bao rang Provide search suggestions khong dugc lua chon (S-W/03).
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PRIVACY

Kich hoat Use Tracking Protection in Private Window. Duai phan History, chon Never Remember
History. Duéi phan Location Bar, dam bao rang khéng gi dugc lua chon (S-W/04).

SECURITY

Dugi tab Security tab (S-W/05), chon ca bén 6 dudi phan General, va dam bao khong tich hai
6 clia Logins (Remember logins for sites va Use a master password). Khi ban & day, nhan vao
Saved Logins va néu thdy bat ky diéu gi dugc luu trr  day thi xoa di.

SYNC
Khong sirdung Sync, va khong lién két Firefox véi mét tai khoan email hoac diéu gi d6 tuong tu.
Khong dang nhap vao Firefox bang tai khoan email ctia ban.

ADVANCED

Trong phan Data choices, ddm bao rang ca ba hop khong dugc tich. Trong phan Network,
chon Override automatic cache management, va viét 50. Cudi cling, trong tab Update chon
Automatically install updates. Pam bao ban cling da chon tu déng cap nhat Search Engines
(S-W/06)

46



BAO MAT KY THUAT SO THUC HANH CHUGNG 4 LAY THONG TIN

e - T

ﬁ, 1730 - ¥ 1 .-F| P AT e
q - b T TR ST TR TR 1 O T THRE T TEF LRSS TR Y YENES B et |
LT I TR S R 11 Lt =R pkd e

e LAY i
i e ; izbadk § R TR B TR O TR T T 4,

1 i el
ﬂ [BEEE A TR T
IR R rwEes
B Tuoonpoildbiue siaalp B eel Linas
e mrr®s b v vl ehamay e af B prowwd v % ~Teabran
Ehat== muncl ddmew el - s s ke e dande gt
& Etders e choy Wi A8 ce PR cAp -k

S IF LT EF T L e ] [T TR T I T

[ PR

4 Srdees S| b B A e b pie o Tim Rl e
o ol dorr E A oy o g oy RS Y s EerTa s
b B PRCTS ET

Feb

o ik caneer d A A el sl ealem ey e

Tl -I'-..._ b4

47



BAO MAT KY THUAT SO THUC HANH CHUGNG 4 LAY THONG TIN

TECHNICAL SOLUTION: TOR

Ban c6 thé cai dat trinh duyét TOR (mét chuong trinh / (ing dung) trén may tinh clia ban hoac
truc ti€p vao USB. N6 dan gian va hoat déng tu dong khi ban bat dau trinh duyét TOR. Véi diéu
nay, chi c6 trinh duyét cu thé d6 stt dung TOR, khéng ¢6 gi khéac trén may tinh ctia ban. Néu ban
muén toan bd may tinh st dung TOR, ban phai tai vé va cai dat chuong trinh thay thé. Néu ban
lam nhu vay, tat ca cac két ndi sé dugc bao gém bi TOR, chdng han nhu céc trinh duyét khac,
dir liéu két ndi nén, Skype, v.v.

To star! uang Tor Browsey, Sonwnioad the e e your preferred

Tor Browser Downloads S e e e At o oy 4
Stable Tor Browser

Microson Windows Mac OS X Unux

Language ®08) 5.05) (50.5)
English (en-US) 325484 (24) 6400t (o) 32-00t () - BB (o)
e (ar) 32mata () 4.0t (5ig) 320t (s) * S4-0 (i)
Deutsch (08) M{up) 7 td- 2t (igr) 7 2 luﬁ}'uu(-w
Espafiol (es-ES) J2/84-04t (9ig) G-t (sigy) 32-0it (i) ~ B4-Lat (i)
w2 (18) 320404 (w) 4-trt () 325t i)+ BA-t (i)
Francass () JzeA-on (s) 64-0¢ (5ig) J2-0n (5] + GA-DR (8ig)
Italano () 32/64-bat (mig) B4-0 feig) 32-bt {uig) » 64-2 (aig)
ARG 32/84-0it (i) 6401 (ig) 32t (sig) » B4-D (sig)
Korean (x0) 32/84-0it (sig) 84-0r fsig) 320t (sig) - 64-bit (sig)
Nederancs ()} | 328400 (549) B4t (51 3200t () - B4 (5)
Poksh (o) 3284041 (59 B4-0¢ (5i) 3200t (5] - 6400t (i)
Porgués (pLT) 320400 (5) B4 (51 3200 (5 * B4 ()
Pyocxmi (rv) 328400t (sig) 84.0¢ fuip) 22001 (i) * B4 (5i)
Tonge (¥) 32/84-tit (sig) B4 Bt (i) 32-0it (sag) - BA-Bit (i)
Vatramese (vi) 328400 (sig) -2t (3ig) 32831 (i) » B0 (i)
REFE ZhCN) 328400 (i) 4-0 (ig) 32-00t (i) * 64-0 (i)

DaGi vai trinh duyét TOR, truy cap: https://www.torproject.org/projects/torbrowser.html.en va chon
trinh duyét ban sé st dung, tly thudc vao hé diéu hanh va ngén ngti cia ban. TOR cling san
xudt phién ban cho dién thoai di dong.

Tai tép tin vé vi tri ban mudn cai dat, hodc [a USB hodc 6 cling da dugc ma héa dn. Néu ban

khéng c6 6 ciing hodc bd nhé da dugc ma hoa, hay trd lai chuong nay sau khi da thiét 1ap mot
chuong theo Chuong 5: Luu trr thong tin.
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Hodc cai dat no trén USB (xem bén dudi), hodc cai dat né trén 6 cliing dugc ma hoa cda ban
chi khéng phai 8 cling théng thudng. Sau khi cai dat, ddm bao ngat két néi khoi bat ky VPN
dang chay nao va bat dau thir nghiém néu né hoat dong, bang cach truy cap mot trang web bi
chan.

Khi ban bat dau chuong trinh, ban cé hai lua chon vé cach két néi. Hay thir sir dung Direct
Connection trudc, vi no la cach don gian nhat. Ban thuc hién lua chon nay chilan dau tién, sau
d6 no sé nha su lua chon va cai dat cda ban, va sé bat dau gidng nhu mét trinh duyét binh
thudng.

Trehe s s i i o g el Ner, b cBe phlcung o3p
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Ry i i 32, ghd Gua e SR Sr aleia oA s et

Trinh duyét TOR dugc dua trén Firefox va cac tly chon tuong tu nhu trong Firefox. Sau khi bat
dau trinh duyét TOR lan dau tién, di dén khu vuc Options va thuc hién cac lva chon tuong tu
nhu huéng dan cho Firefox trong trinh ma réng Firefox va Tién ich m& rong bén duéi.

MEving ol 038 Blo mdt che tieh derig Tar

Miire 5 Ddo mik

G AT wmviiic b i sy, mhiimg Shary (460 s 52 Suae dp dung (ré
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V&i TOR ban cling c6 mot khu vuc cai dat khac. Duéi thanh dia chila mét biéu tugng ct hanh
xanh Green Onion Icon. Nhdp vao d6 va chon Privacy and Security Settings. Chon tat ca cac
hop. Cling luu y thanh truot Security level, ngi ban c6 thé dat muc bdo mat ctia minh. Chang téi
khuyén ban nén dit né & muc High/Cao dé bat dau, va néu khéng mé dugc moét s6 trang web
thi ban gidm muc dé bdo mat xudng cho dén khi né c6 thé hoat ddng nhu can thiét

B&i vi tam quan trong, ban nén nhac nhé ban. Néu ban st dung TOR Browser, chi ¢6 luu luong
truy cap cla trinh duyét dé di qua TOR chit khong phai truyén dii liéu khac trén may tinh cla
ban!

TORTREN USB

TOR ciing c6 thé dugc cai dit nhu la mét chuong trinh USB véi cing mét trinh duyét duoc
cai san. Vdi diéu nay, ban chi can két n6i USB vdi bat ky may tinh nao va bat dau trinh duyét
dac biét, két n6i théng qua TOR. Bdi vi né chay trén USB, n6 dé lai it du vét cla viéc st dung
Internet cda ban trén may tinh ban st dung. Xem xét mua mot USB nhd, va cai dat TOR trén
USB nay. Hay chac chan rang ban khéng bao gid st dung thé nay cho bat ci diéu gi khac,
chang han nhu luu trr cac tap tin vv Qua trinh cai dit gidng nhu trén, nhung thay vao dé luu
cac tap tin tai vé vao USB cla ban va sau d6 cai dat no trén USB. Trinh duyét giéng nhau mac
du dugc cai dat trén USB va ban cling nén thuc hién nhiing thay déi tuong tu vai cai dat trinh
duyét nhu da dé cap & trén. Nhu trudc, hay dam bao nhap Setting areas clia trinh duyét trudc
khi ban bat dau sir dung va thuc hién céac lua chon c6 lién quan nhu da dé cap trong trinh duyét

Firefox.
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BAO MAT KY THUAT SO THUC HANH CHUGNG 5 LUU TRUTHONG TIN

Chuang nay sé gidi thiéu cho ban hai loai ma héa khac nhau. Cach ma
hoéa thit nhat, Ma hda co ban, stt dung ma hoa tu dong dugc tich hgp
san trong may tinh cta ban, va bat ky USB nao ban muén, theo cach
tuong tu nhu céch dién thoai thong minh ngay nay di kem véi ma héa.
Hinh thic ma hoéa tha hai va quan trong hon la tao mét khu vuc mat ma

bi mat (ma hoa nang cao) clia 6 cling hodc USB, nai ban sé gilr tat ca

cac tai liéu ctia minh.

Ma hoa la mét tir dugce s dung rat nhiéu trong nhiing ngay nay, va bao gdom moi thir ti email va
trd chuyén truyén thong, truy cap vao cac trang web, dé€ luu trir thong tin. Ma héa c6 nghia la dr
liéu duogc bdo vé dé ngudi ngoai khdng thé doc nd. Chi cé nhimng ngudi c6 khoa dugc sir dung
dé€ ma héa dir liéu c6 thé doc n6 (dugc goi la gidi ma). Chuong nay chi dé cap dén ma hoa di
liéu, cho viéc sir dung bd nhé ctia ban, chdng han nhu 8 dia cing, USB ... va khéng dé cap dén

email, két ndi internet, vv.

XOA BO THONG TIN THUA

Cang c6 nhiéu dit liéu luu trir trén cac 6 cling va thiét bi khac nhau, cang kho bao vé. Buéc dau
tién phai la chon mét nai ma ban sé luu trir dir liéu cong viéc cdia minh va sau do chi noi dé.
Thu hai la x6a moi théng tin ma ban khéng can nia. Trir khi ban thuc su can phai gitr dir liéu,
ban nén xda né. Cang it tai liéu can bao vé thi viéc bao vé cang dé dang hon.

Ban sé can phai lién tuc phan tich lam thé nao dé han ché cadc maéi de doa chéng lai ban. Ban
cling can phai phan tich lam thé nao ban sé bi anh hudng néu bat ky 16p bao vé an ninh ctia ban
bi hong. Vi du: néu luu trir dugc ma hoa clia ban cho cac tép cong viéc bi xam nhap, thong tin bi
16 sé la nhitng thong tin gi?

Théng tin ban luu gitr it han, ban cang it lo 1ang vé thong tin. Diéu nay cé nghia la ban nén c6
gang chi duy tri nhirng tai liéu ma ban thuc su can. Khi ban viét mét bao céo dai, mot s6 lugng
dang ké cac nghién clu la can thiét. Néu ban viét mot dé nghi tai trg, ban c6 thé can phaitaora
rat nhiéu thong tin cho diéu dé. Néu ban san xuat mét bao cao sir dung nguon tai trg, ban cling
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sé két thic vai rat nhiéu théng tin. Théng thusng trong qua trinh lam viéc ctia ching téi, khi
chiing t6i c6 sdn pham hoan chinh ctia ching t6i, ching t6i cling cé thé tao ra rat nhiéu tai liéu,
du 1a ban vé, bang biéu va biéu d6, cac tai liéu van ban riéng cho cac khia canh khac nhau trudc
khi két thuc cac théng tin lién quan thanh mét tai liéu cudi cing. Cho dén khi bao cao cudi cuing
dugc hoan thanh, ban cé thuc su can phai gilr tat ca nhiing tai liéu khac da st dung trusc d6?
Chac la khéng. Néu vay, hay loai bo ching va luu va chi luu tri tai liéu cudi cung. Chuong 7:

X6a théng tin sé trinh bay chi tiét vé lam thé nao dé x6a théng tin mét cach an toan.

HDD, SSD, SD, USB la mét s6 trong nhiéu cach luu trit & ngoai may tinh va ching ta c6 nhiéu
cach luu trir khac nhau véi nhiing thiét bi d6. Loai luu trit ban sir dung sé anh hudng truc tiép
dén muc dé ban dé dang xo6a théng tin khi ban khéng can né nia. Tai thai diém nay, ban nén
doc phan HDD va SSD trong Chuong 7: X6a thong tin, trudc khi quyét dinh ban muén st dung
tai liéu luu trit cong viéc cila minh nhu thé nao. Diéu nay sé xay ra khi ban thiét Iap Ma héa nang
cao clia minh. Dau tién, ban c6 thé doc va di qua phan vé Ma héa co ban dudi day.

Né&u ban st dung iPhone hoac dién thoai Android, ban sé nhan thdy rang dién thoai dugc ban
v6i ma hoéa da dugc bat. Ngay cd khi khong, dién thoai cho phép ban ma héa ching mét cach
dé dang va tat ca nhiing gi ban can lam la chon mét ma PIN hodc mat khiu (va khéng co dit liéu
hién cé nao bi x6a trong qua trinh nay).

Nhi{rng ngay nay, cd Win10 va OSX déu cé cung chiic nang, cho phép ban ma héa 6 ciing may
tinh ciia ban mét cach dé dang va chon mét ma PIN hodc mat khiu. Khong gidng nhu dién thoai,
n6 khong dugc bat khi ban mua may tinh, vi vay ban phai lam diéu d6 cho minh. Bt tinh nang
ma héa nay khéng dinh dang lai hodc xda 6 cling clia ban hodc x6a bat cit thir gi tir may tinh

cta ban. Sau khi kich hoat ma hoa moi thir da co trudc dé sé van & do, va ban sé khéng nhan
thay bat ky thay d&i nao.

Ma héa ca ban nay nén dugc moi ngudi st dung vi né bao vé di liéu cia ban mot cach rat dé
dang. Su khac biét cho ban véi tu cach ngudi dung la rat nho. Néu ma hoé dugc kich hoat, ban
can phai nhap ma PIN hodc mat khdu truéc khi may tinh hoac dién thoai ctia ban khai dong.
Néu ban nhap khéng ding né khong thé bat dau, bai vi né khéng thé truy cap vao 6 dia clng,
va do do6 khéng thé bt dau hé diéu hanh (OS). Ban cling c6 thé bat biéu mau ma hoa nay trén &
cling, USB ... (trong trudng hgp d6 ban sé dugc yéu cau nhap mat khu hodc ma PIN sau khi
cdm vao may tinh.)

Vi hau hét cac dién thoai va may tinh yéu cau mat khdu hodc ma PIN dé€ md, ban c6 thé tu héi
su khac biét la gi. Su khac biét 1a loai ci nhap mat khdu hoac ma PIN ban da sir dung la dé mé

khoa giao dién may tinh hodc dién thoai (chuyén ti man hinh khéa sang giao dién hé diéu hanh).

Nhiing mat khiu nay chi dugc yéu cau sau khi hé diéu hanh da dugc nap va dang chay, va chi
ngan can moi ngudi truy cap vao giao dién. Diéu nay c6 nghia la khong c6 gi dugc ma hoa, va
néu ai d6 mudn thong tin clia ban, ho chi cé thé 1dy 6 cliing hodc bd nhé khac dugc st dung, va
cdm nd vao mot may tinh khac va doc moi thi trén dé. Ma hoa thiét bi va 8 ciing sé ngan chan
diéu nay.
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C6 mat khiu dé vo hiéu man hinh khoa va nhap giao dién giéng nhu c6 ctra ra vao nha ban. Ma
héa gidng nhu c6 khda trén nhiing canh clra. Mét canh ctia khéng khéa khéng hiru ich néu ai

d6 mudn pha vé.

St dung Ma héa ca ban cung cap cho may tinh bdo mat co ban cta ban. Néu dugc st dung,
trong tuang lai, ban sé nhap mat khau hodc ma PIN khi khai déng may tinh va dé 1a no. Tiép
theo chiing ta thdo luan cac budc phuc tap hon mét chat, d6 la noi tap tin cong viéc clia ban sé
dugc luu trir. Ngay ca khi ban khéng thé sir dung Ma héa co ban, ma héa an nay sé gilr cac tép
cbng viéc cla ban an toan va an cho bat ky ngudi ngoai. Chuong trinh ching t6i sé st dung la
Veracrypt hodc Truecrypt, cé chiic nang tuong tu cho du ban cé Win10 hay OSX.

Chuing téi sé tao ra mdt khéng gian ma hoéa an toan, &n cho cac tép cdng viéc cda ban. Nhu da
trinh bay & trén, chdng han nhu khi thao luan vé Chinh sach Hop thu dén tréng tron, méi de
doa chinh khéng phai la ai d6 st dung hacker tién tién dé pha vé ma hoa clia ban, nhung diéu
gi sé xay ra khi canh sat hodc bon tdi pham buéc ban phai cung cdp mat khiu cho ho. Néu ban
lam nhu vay, va ban rat c6 thé, tat ca su bdo vé clia ban sé bi mat. Giéng nhu trinh duyét web
va email ban st dung, chia khéa dé bao vé 13 ho khéng biét rang ban c6 n6, bai vi ho khéng thé
yéu cau nhiing gi ho khéng biét rang cé ton tai.

C6 mot cach dé dang va théng minh hon xung quanh van dé nay, va né dugc goi la ma héa an.
Van dé 1a khéng ai tham chi sé biét rang no ton tai, va do d6 khéng ai c6 thé budc ban duara

bat ky mat khau. Phan nay, cling véi Chinh sach Hop thu tréng va Chuong 7: X6a thong tin 1a
nhiing phan quan trong nhat cda toan bé hudng dan st dung nay. D6 la su két hgp clia nhiing
diéu nay sé bdo vé ban. Chung téi cling sé danh thai gian dé cho ban biét rang n6 khéng phai la
tién tién hodc khé st dung. Chi can danh mét thai gian ngan dé thiét 1ap no, nhung mét khi thuc
hién, ban st dung né véi mot bam vao mét nat.

Khi mét & dia cling, hodc mét phan clia mét 6 cling hodc USB vv dugec ma hda, may tinh khong
thé doc dugc phan dé. Ban can phai gidi ma né trudce khi ban c6 thé doc né (bang cach nhap
mat khau). Bang céch st dung phan tich ki thuat, canh sét, bon t6i pham hodc nhiing ngudi
khac c6 thé két luan rang ban dang st dung ma hoa (hoac  ciing clia ban bi héng). Diéu gi sé
xay ra la ho sé c6 budc ban dua ra mat khiu ctia ban. Khéng ¢ cach nao xung quanh diéu nay.

Cach khac phuc van dé nay la ban khéng tao ra mét mat ma, nhung hai khéng gian mat ma,
trong cung khong gian. Khdng gian nay sé c6 nhiing gi dugc goi la Outer Volume va Inner
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Volume. Volume chi la mét tén khac cho khéng gian ma héa. Mot mat khiu sé dugc 1ap dé mé
Outer Volume, trong khi m6t mat khdu an toan hon nhiéu, sé d& ma Inner Volume. Ban dang sur
dung ma héa do.

B&i vi Inner Volume dugc chia & bén trong ctia Outer Volume, khéng cé phan tich ky thuat nao
¢6 thé phat hién thdy ban c6 Inner Volume.

D& thuc hién muc dich, khi ban chon dé gan két khu vuc ma héa clia ban, néu ban nhap mot
mat khau né sé ma Outer Volume. Outer Volume sé hoat ddng nhu mét cai méi, cé nghia la

néu canh sat hodc bon t6i pham budc ban khai mat khiu va hién thi ndi dung né sé khéng hién
hién bat c diéu gi qua nhay cam nhung phai dap tng cho ho rang ho da phat hién ra tat ca cac
théng tin mat ma cda ban. Ban sé dat mét s6 tai liéu lam viéc va cac dirliéu ca nhan khac trong
Outer Volume, do d6, néu bao gid ban bi budc phai mé né, ho sé tin rang ho da tim thay nhiing
gi ho mudn. Tuy nhién, ban sé gitt nguyén tai liéu nhay cdm hon chia bén trong, trong Inner
Volume.

NHUNG DIEM QUAN TRONG
« Ban da bat Ma hoa co ban cho may tinh cia minh?
« Ban da hoan thanh viéc thiét 1ap mét ma héa an va kiém tra né?

- Ban c6 hiéu tai sao viéc s dung ma hoa an (bén trong va bén ngoai) va y tudng veé su
khéng chap nhan dugc cé thé gidp ban, khac hon 1a chi bao vé dir liéu ctia ban khéi bi tan
cong?

- Nhé rang, cang it di liéu can phai bao vé thi viéc bao vé cang dé dang han. Loai bé cac
tép cong viéc khong can thiét ma ban khéng can phai gic.
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GIAI PHAP KY THUAT: MA HOA CO BAN

D3i véi Win10, chuang trinh dugc tich hop dé xt ly ma héa dugc goi la BitLocker (Search
Term). Ban bat dau chuong trinh bang cach tim ki€m né trong khu vuc tim ki€ém. N6 c6 thé ma
hoéa 6 cling hé diéu hanh clia ban, céc & dia cing khac, USB vv
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Searting EitLocker
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Khi ban md& BitLocker, ban c6 thé thay 20.

Néu ban lam vay, diéu nay c6 nghia la ban can bat mot thu goi la TPM. Ban thuc hién viéc nay
bang cach lam theo cac budc trén man hinh. Qua trinh nay sé yéu cau ban khai dong lai may
tinh. Néu ban can trg gilp thém vé cach bat TPM, hay st dung google va né sé hién thij rat nhiéu
trg gilp vé cach bat.
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Khi ban khai déng BitLocker, ban c6 thé chon 6 cing
hoac phuong tién di dong nao (USB, thé SD, ...) ma
ban muén ma hoéa tir menu chinh BitLocker (21) hodc
ban c6 thé kich chudt phai vao 6 dia trong Explorer
va chon Turn on BitLocker (22). Trudc khi bat dau,
dam bao ban cé mét USB hodc may in gan dé ma ban
sé phai sir dung moét thai gian ngan.

Bat d4u qua trinh cho bat ky & ciing hodc USB bang
cach nhap vao Turn on BitLocker. Bu6c dau tién la
ban sé dugc hoi lam thé nao d&8 mé khaéa 6 dia mai
dugc ma hdéa, va ban nén chon Use a password (23)
va sau d6 nhap Next Vi day la ma hoa co ban, ban cé
thé st dung ma PIN hodc mat khu ngan hon.

Tiép theo, né sé hoi ban noi luu khoa khéi phuc. Khoa
nay, 1a mot chudi ky tu, c6 thé dugc st dung dé mé
khéa 6 dia dugc ma hda clia ban néu ban mat hoac
quén mat khiu. Day |a mot méi de doa an ninh 16n.
Dé chdng lai van dé nay, chon Print the recovery key
néu ban cé mdt may in. Néu ban khong cé may in thi
chon Save to a file va luu né vao mot USB (24, 25).
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Bung réng
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B Add to "Archive.rar”

_! qurq:rH: and émail...
‘I Cormpress to “Archive.rar™ and email

Bink deng...
Sao

B tém

(T >

Thude ik

Ban cling c6 thé chon d& cho mét ban sao dugc luu trit béi Microsoft trong tai khoan Windows

cla ban, nhung néu tai khoan Windows cia ban dugc truy cap truc tuyén, né sé cé nghia la bat

U ai c6 quyén truy cap co thé gidi ma 6 dia mot cach dé dang ma khéng cé mat khiu clia ban,

do dé, chi st dung néu ban cdm thay ban c6 thé bao vé tai khodn Windows cla ban.

B SatlLocker Do Encryption (Bt

Choose how wou want 1o unlod this dibe

[ Lhe i pariimnnd 1o usdock B dener

Pasiwrnidi ithould conbam uppercais ind lowe s lelten, forrBed, wpics, ind tymbiok.

Erfier yta pacidenind FEREREEER R

Fbrited pasd pattnard | sasamsnsss -.-I

] LM reey sl el B8 unbagk this divew

feus W e 1 irvimd? goun st Cand. The (e cand PIN will be iegained when pou unlcck the dine.
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Sau khi da luu Recovery file/tép Phuc héi va nhdp vao Next, ban sé dugc héi khéi lugng & cling
hodc USB d€ ma hoéa va & day ban ludn chon Encrypt entire drive. Trén trang ti€p theo, ban chon
ché d6 ma hoa phu hgp nhat véi ban, thudng la New encryption mode, nhung tuy chon thi hai,
Compatible mode, c6 thé can thiét néu dé la USB hodc 6 ciing gdn ngoai ma ban mudn cé thé
strdung trén cac may tinh khac, nhiing may tinh cé thé khéng cé hé Windows mdi nhat.

Bay gid ban da s&n sang dé ma hoa 8 dia, nhap vao Start encr va dé né chay dudgi nén. O dia
cling I6n thi né sé chay lau hon (26). Hay d€ viéc chay chuong trinh ti€p tuc cho dén khi hoan
thién.
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BitLocker Drive Encryption

fﬁ Encrypting...

Drive MN: 0.0% Completed

Pause

1. Pause encryption before removing the drive or files on
the drive could be damaged.

Manage Bitlocker

Cudi cung, chung ta can phai thoat khai Recovery file. Néu ban in n6, pha hay gidy dé chuéi ky
tu khong thé dugc doc. Néu ban luu vao USB, hay xda khéa. Sau khi xda tap tin, nhap chudt
phai vao USB (trong clia s6 Explorer) va chon Format, va dinh dang USB. Qua trinh nay sé loai
bé tat ca dau vét cta khoa. Khong st dung Quick Format vi sé khéng loai bo dir liéu mét cach
an toan. (27).

Binh dang RECOVERY (F:)

| Kb phu chc mie doh cila LD

rihEn § dia
| RECOVERY |

Ty chon dinh dang
[ finh dang Mrank
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Tu BitLocker, ban c6 thé thdy rang sau khi ma hoa dugc kich hoat, ban c6 mét vai tuy chon. Tat
nhién ban c6 thé Turn of Bitlocker cho mét & dia. Ban cling c6 thé quyét dinh xem thiét bi c6 nén
Auto-unlock/Ty ddng ma khéa hay khong. Ty ddng mé khéa c6 nghia la ban sé dugce yéu cau
nhap mat khdu hodc ma PIN dé€ mé khoda bat ky 6 cliing khéng phai la hé diéu hanh, USB ... khi
may tinh khai déng (hodc néu st dung USB hodc 6 cling gan ngoai, khi diu tién dugc cam vao).
Néu khong bat, né sé khéng mé khoa cac 6 dia cho dén khi ban nhap vao ching trong clia s6
Explorer, tai thai diém dé né sé yéu cau ban cho mat khdu hodc ma PIN.

Tinh ndng mé& khda tu déng hodc khong

% nay khéng ap dung cho & cling véi hé diéu
- . hanh. D6i véi cac 6 dia nhu vay ban luén
::i:| phai nhap mat khdu hodc ma PIN khi khéi
. déng may tinh, néu khong né khong thé tai
hé diéu hanh. S-WXX cho thay moét s6 tuy
- == chon khac nhau.
3 o ons Mot khi ban da mé khéa mot & dia, né sé
[zl van ma& khoa cho dén khi ban tat may tinh
- clia ban.

Bay gid ban da hoan tat viéc ma hoa co ban
clia may tinh.
=] )
Dé thém tinh an toan cho viéc khai déng
may tinh, ban c6 thé dit ché& do cho BitLocker yéu cau ma PIN dé khai ddng may tinh. D& lam
nhu vay, m& chiic nang tim kiém va viét gpedit (edit group policy). Trong ctia s6 popup xuat
hién, trong Computer Configuration, nhdan vao Administrative Templates, sau d6 chon Windows
Components, va cudi cing nhan vao BitLocker Drive Encryption. Nhap vao Operating System

Drives. Tim va nhdp dup vao Require additional authentication at startup. (0X)
Mét clra s6 mdi xuat hién, va trong d6, chon Enabled. Nhin xuéng duéi, dugi Configure TPM
startup PIN, nhap vao trinh don tha xuéng va chon Require startup PIN with TPM. Nhan Ok va

déng cac clta s6. (0X)

Cuéi cing, nhap chuét phai vao nat Windows, va chon Windows PowerShell (Admin). Viét trong
doé nhu sau:

manage-bde -protectors -add c: -TPMandPIN

Sau d6, no sé yéu cau ban viét ma PIN cia ban. Lam nhu vay, va nhan Enter. Sau d6 lam lai lan
nira. N6 sé cho ban biét ma PIN da dugc thiét lap. Can 6 con sé hoac nhiéu hon. (0X)

Ké& tir d6, khi ban khai déng may tinh, ban sé phai nhap ma PIN, hodc may tinh sé khong khéi
dong.
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Dé& tao ma hda an nay, ban can tai vé va cai dat mét chuong trinh c6 tén VeraCryptorTrueCrypt.
Ca hai link sau déu cho két qua nhu nhau

Veracrypt: https://veracrypt.codeplex.com/wikipage?title=Downloads
Truecrypt (7.1a): https://www.truecrypt71a.com/downloads/

Ban c6 thé cai dat Veracrypt trén may tinh clia ban, hodc trong USB. Cach thu hai an toan hon,
nhung yéu cau ban phai cdm USB vao may tinh khi ban st dung né. Bat ké khi nao, hay tai tép
tin thdng dén vi tri ma ban sé dé chir khéng phai dé trén man hinh clia ban.

Khéng giéng nhu Ma héa co ban, khi ban muén st dung ma hoéa an, nhu khi ban can tai tép
mdi hodc dang lam viéc trén cac tai liéu ctia minh, ban chi can bat dau Veracrypt va tai ma hoa
an, sé xuat hién trong Explorer hodc Finder ctia ban clta s6 giéng nhu bat ky 8 ciing hoac USB
khac. Sau khi hoan thanh céng viéc, ban chi can d& bd né. Cac thuat ngr dung dé nap bé nhé
dugc mat ma 1a mount. D€ d& / khoa, né dugc goi la dismount/thao d&. Khéng gian ma hoa
dugc tao ra thudng dugc goi la volume. Ching téi sé st dung cac thuat ngi nay cho phan con
lai clia chuong @& ban lam quen véi ching. Mét khi ban gan két khéng gian ma hoda né sé xuat

hién nhu mot 8 dia cling, vi du E: Tén, va mot khi ban thao dé, n6 sé bién mat.

Budc dau tién la quyét dinh ma héa sé & dau. Ban c6 muén st dung USB khong? Ban c6 muén
st dung mot 8 cling day dd, mot phan viing clia mot 8 dia cling, hodc c6 thé chila mét phan
nhd clia mét 6 ciing? Chung toi sé gidi thiéu cach tao mot hé théng cho ca USB va toan bo
dia cling hodc phan vung va cho mét phan nhé ctia 6 cing. (Luu y: Ching téi sé khéng sir dung
tuy chon d€ ma hoa 6 dia hé diéu hanh).

g e Trén ca sé ting budc, day la nhiing gi ban

. lam. Sau khi cai dat chuong trinh trén may
tinh hodc USB, hay bat dau chuong trinh.

Trong clfa s6 dau tién ban nhin thay, day

cing la cta s6 chinh (S-W / OXX) dé st

dung binh thudng (gan két va thao d&), hay
o nhép vao Create Volume.

. Sau khi kich Create Volume, ban sé c6 hai
i Iua chon (S-W / OXX) (mét lua chon thit ba
e D e Tabe T nedeg e 4 cho phan vung hé théng dugc hién thj trong

Win10, nhung khong lién quan dén ching
ta). Mot lua chon, va mét cach dé nhat dé
st dung, la Encrypt a non-system partition/drive. Diéu ndy ma héa toan bd phan ving hodc 6

cting (khéng cho 8 cling véi mét hé diéu hanh trén dé). N6 ciing ap dung cho 6 cling ngoai va
USB.
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Tuy chon khac la Create an encrypted file container, tuc la tao mot thung chia tap tin dugc ma
héa, noi ban tu quyét dinh phan dugc ma hoéa sé chiém bao nhiéu phan ctia mét & ciing, USB

vv. Néu ban muén st dung tly chon nay, ban can tao folder & dau do, trén USB hodc trén & cling
cla ban. Tao mét folder bat ky loai nao, nhung khong phai la folder van ban hoac tép tin van ban,
vi du tép co s& dit liéu hodc ban trinh bay powerpoint hodc cdi gi do. Tap tin nay sau d6 sé gil
khong gian ma hoa. Néu ban xéa tap tin nay, ban xda tat ca moi thi! Hay ghi nha tép ban tao va
cat gilt noi nao va dam bao ban khong vé tinh xda né.
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Sau khi chon mét trong hai tly chon va nhan tiép, ban sé dugc hoi néu ban muén tao Standard
Veracrypt volume hodc a Hidden Veracrypt volume(S-W/OXX). Chon Hidden va nhan Next. Sau
dé ban sé dugc yéu cau chon Normal mode hoac Direct mode. Chon Normal mode (chon ché d6
Direct mode néu ban da ma héa mot khéng gian trudc dé) (S-W/OXX).

Sau d6, phu thudc vao viéc ban chon Create an encrypted file container hodc Encrypt a non-
system partition/drive.

Quay tré lai Veracrypt va nhan Select File ti man hinh (5-W/OXX), va tim dén tép tin folder ma
ban da tao ra va chon né. N6 sé canh bao ban rang moi thong tin trong tép tin nay sé bi xda.
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Néu ban chon Encrypt a non-system partition/drive, ban ciing nhan Select File va ti cdra s6 chon
USB, 8 cling hodc 6 cling gén ngoai ma ban muén ma héa. Ma hda né sé xoda tat ca di liéu trén
dé, vi vay hay chac chan rang ban da luu gilt bat ky tap tin nao ban muén giir lai & chd khac.
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Sau khi thuc hién lua chon nay, phan con lai cia qua trinh ma hoéa la nhu nhau cho ca hai
phuong phép.

Chuong trinh dau tién sé tao ra Outer volume. Ban khéng phai thuc hién bat ky thay déi nao
trong budc tiép theo (Encryption options)
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Sau khi kich vao Next n6 sé héi ban vé kich thudc can ma héa. Néu ban chon Encrypt a non-
system partition/drive thi ban khéng thé thay ddi diéu nay va toan bd khéng gian sé dugc ma
hoa. Néu ban chon Create a file container ban sé dugc hoi kich thuéc sé dugc ma héa la bao
nhiéu. Trtr khi ban c6 nhiéu tai liéu phim anh, 10GB la du. (S-W/OXX). Hay thuc hién lua chon va
kich Next.

B a2l T i Dén npacdi

wes] |

.ll:r":l I
| acay Riikm
Mt
L 2kl

T Fraw

Sonlm mod mrd w ok e D omn B b rme e

1 a
B rd F 2 £ dm oo ri b A =k ke

e Y
IPLL 0+ P WAV EFAD ST U AT N Eh o
suly &

[ ERE E TP TR PR Pl B B S o
Werplrpl
| “Tii & LR S My L

Clra s6 tiép theo la dé tao mat khau cho Outer volume (S-W/OXX). Day la mat khau cho I16p vé
bén ngoai va khéng can phai phtc tap qua. Hay chon cai gi d6 ma ban dé nhé.

Sau khi nhdp Next, qua trinh chuan bi ma héa sé bat dau. Diéu nay sé khong mat nhiéu thaoi
gian, nhung phu thudc vao kich thudc. Trong khi dang thuc hién, hay di chuyén con chuét xung
quanh cang nhiéu cang t6t (S-W / OXX). Su can thiép nay sé tdng cudng su ma hoa. Khi né

dung lai va da sén sang, nhap vao nut Format.

Sau khi hoan thién, man hinh sé xuat hién nhu sau, va ban nhan vao Next(S-W/OXX).
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Sau d6 qua trinh tao ra Inner volume bat dau. Nhdp vao Next. Diéu nay sé bat dau toan bo qua
trinh, nhung 1a déi véi Inner volume bén trong. Diéu duy nhat dé thay déi la kich thudc can dugc
thiét 1ap d€ nhé han Outer volume (chung téi dé xuat khodng mét nlra), va cdn mot mat khau rat

manh ma ban phai nhé vi néu quén ban sé mat quyén truy cdp mai mai. Tat ca cac budc khac
déu giéng nhau va khi hoan tat, clta s6 nhu bén dudi sé dugc hién thi va ban nhip vao Exit
(S-W 7 OXX).
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Ban da hoan thién cai dat, cho ca Outer va Inner volume.
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SU DUNG VERACRYPT

Moi thit da dugc thiét 1ap va ban sé khéng phai lo 1dng vé diéu nay nira. D€ st dung Veracrypt
chi can bt dau chuong trinh (S-W / OXX). D& mount thiét bi clia ban, c6 hai cach. Nhap chuét
d4au tién vao bat ky ky tu 8 dia. Sau khi mount, khéi luong ma héa ctia ban sé hién thij trong ctia
s6 Explorer hodc Finder dudi dang 6 cling véi ky tu nay. Chon E: hodc F: hodc bat cur diéu gi

ban thich.
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Néu ban tao ra toan bé mét & ciing hodc USB, chi can nhap vao Select Device, va tir clia s6 bat
I&n chon & ciing hodc USB. Trong hdp mat khau hién thi, nhap mat khau. Mat khdu don gian sé
tu ddng ma ra Outer volume. Mat khau nang cao hon sé md ra Inner volume. Néu c6 bi ép hoic
budc phai cung cap khéng gian ma hda cltia ban, ban chi cung cdp mat khau cho Outer volume

Né&u ban chon To create a file container, nhan vao Select File va tim tép ban da tao dé ma hda.
Mét 1an nira, néu ban nhap mat khiu don gian né sé tu ddng mé Outer volume. M4t khiu nang
cao hon sé md ra Inner volume.

Ngoai ra con c6 nut Auto-mount Devices. Nhap vao nat nay sé tu déng xac dinh bat ci thi gi

6 thé dugc gén két va yéu cau ban nhap mat khdu. Phan con lai hoat déng cing mot mat khiu
dan gian cho Outer volume va mat khau manh cho Inner volume. That khdng may chiic nang
Auto-mount khéng phai lic ndo cling hoat ddng va cé thé mat mot chut thai gian dé tai, nhung
néu c6, d6 1a cach don gidn nhat dé€ maé ra phan ma héa cla ban.

Sau khi m& phan ma hoa, ban cé thé déng chuong trinh va lam viéc nhu ban da quen.

Khi ban hoan thanh c6ng viéc cia minh, hodc khéng con can phai truy cap vao cac tép cong viéc
cla ban, hodc ban sap rai khoi may tinh, hay bat dau chuang trinh va chon Dismount all. Thao
tac nay sé dong 6 dia dugc ma héa (va né sé khong con hién thi trong clra s6 Explorer hodc

Finder nGa).

Trong tuong lai, ban chi can thao tac mount va dismount.
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Khé nang tur chéi truy cap vao ma hoa an thuc (Inner volume) la chia khéa dé bao vé chinh ban.
Tuy nhién, dé lam viéc, n6 phai la dang tin cay. C6 thé tin & day c6 nghia la théng tin trong Outer
volume- mai, phai la tht ma ban ré rang la khéng mudn chia sé. Mot khi ban budc phai ma Outer
volume, khi canh sat, bon téi pham hodc bat cr ai d6, thay vat liéu trong dé, ho phai tin rdng day
I nhiing gi ban dang béo vé. Néu tréng réng, hodc chi chifa &m nhac, thi ré rang ho sé hiéu

dugc day khong phai la diéu ho dang tim kiém va tiép tuc gay ap luc cho ban.

Vi vay, sau khi thiét 1ap, mat moét thai gian dé dam béo dat trong Outer volume rat nhiéu tap tin
nhay cdm, nhung khéng phai la rat nhay cam. Ban phai dat thong tin c6 vé nhay cdm & day. Vi

du: ban c6 thé luu trir mét sé tai liéu ngan hang, cac tép phuaong tién vi pham ban quyén hoac

tép PDF ctlia mét cudn sach den. Ban cling can dat mot s tép cong viéc & day, vi du nhu cac

béo cdo, tai liéu ban da viét, hoac cac tép lién quan dén cong viéc ma ban da tai xuéng. Ban sé

dat cac ban sao clia cac tap tin nay & day, nhung sé khéng can phai sir dung chidng. Méi mét lan
trong mét thai gian ban nén thém mot s6 tai liéu mai vao Outer volume do d6 né xuat hién nhu né
van con st dung.

Néu mot tinh huéng phat sinh véi méi quan tdm vé an ninh cao hon, hay sao chép mot vai tép
cong viéc vao Outer volume ngoai. Tuy nhién, cac tai liéu thuc sy nhay cdm khoéng nén dat &
day. Day chi la mét cai moi. Méi [a dé ném cho canh sat hodc bon t6i pham dé ching khéng di
tim thong tin nhay cdm thuc sy cda ban.

Ly do ban can cap nhat Outer volume d6i khi la tat ca cac tép va thu muc déu cé dau thoi gian
khi tép dugc di chuyén, thay déi, chinh stia 1an cudi. Néu ho truy cap vao Outer volume clia

ban va thdy rang khong c¢6 tai liéu nao dugc thay déi trong hai ndm, ho c6 thé nhan ra rang ban
khéng st dung no, va tiép tuc gay stic ép dé biét thém théng tin.

Cach dé nhat dé tao ra hé théng nay la di chuyén tat ca cac tép cong viéc cta ban dén Inner
volume. Sau d6, ban c6 thé sit dung mét s6 thong tin khédng qua nhay cdm va dua vao Outer
volume. Mét lan nira, chon cac tép tin clia ban, nhung khéng nhay cdm va khéng chia tén, chi
tiét hodc gay hai cho ngudi khac, v.v ...

Bai vi Outer volume nay phai dang tin cdy, ching t6i cing khuyén ban nén dat bat cd thi gi
thudng dugc coi la nhay cdm hoac ca nhan. Cac vi du bé sung bao gém:

Nhiéu ngudi luu trit mét danh sdch mat khiu cho nhiing thi khédng nhay cam, nhu théng tin
dang nhap vao cac trang web mua sdm truc tuyén, phuang tién truyén thong xa hoi chi dé s
dung ca nhan vv Néu co, hay dat no & day.

+Co |é tir qua kh chia ban, ban da viét rat nhiéu thu ca nhan hoac tai liéu, vé cac van dé sau
sac va ca nhan. Néu vay, dat n6 & day.

+C6 |é ban da chia sé thong tin ca nhan, anh va thu véi ngudi yéu. Néu vay, dat né & day.

N&i tom lai, Outer volume nay sé rat an toan theo y nghia binh thudng va chi bi de doa néu canh
sat hoac bon tdi pham buéc ban phai ma né. Néu moi thi tré nén nghiém trong dé€n muic ching
budc ban dua ra cdc mat khau nhu thé nay, hay chuan bi dé€ xem va doc céc van dé ca nhan nhu
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vay va nhan ra rang cho phép diéu nay sé gitip ban lau hon bang cach lam cho ho tin rdng ban
that su khong luu thong tin bi mat nao.

Dé 6 thé tin dugc, dung st dunh mat khau cho Outer volume mét cach don gidn. Ban van nén
cudng lai néu bi tra hdi, néu khong ké thu cé thé trd nén nghi ngd. Néu ho tin ban, thong tin nhay
cam thuc su clia ban sé dugc an toan. Va cé, khéng ai muén canh sat, mot tén téi pham hoac

mot ké bat coc nhin thay nhiing biic anh ban chup tir chinh minh va gti cho ngudi yéu, nhung

so véi hinh phat tu, su lua chon nén don gian. Trén thuc té, néu ban khéng cé loai théng tin ca
nhan nao dé cap & trén, khuyén ban nén tao ra n6é ngay bay gid va dait & dé, gia mao n6 néu can.
Thiét 1ap nay c6 thé cé nghia la su khac biét gitta tu do va giam cam.

M6t nha hoat ddng nhan quyén va nha bao mai bi bat coc va danh dap, va bi tich thu dién thoai
cung may tinh. Do bi danh dap va de doa nén ngudi nay phai cung cdp mat khdu may tinh cho an
ninh dé ho Idy hét tai liéu c6 trong do.

Trudc d6, ngudi nay da thu thap mét sé théng tin vé nhiéu nha hoat dong khac. Tuy nhién, do
chd quan nén ngudi nay khéng luu thong tin vao 8 8n nén canh sat truy cap dugc vao tat ca tai
liéu cé trong may tinh.

Mot thai gian trudc khi bi bat, ngusi nay nhan dugc moét s6 hudng dan vé bao mat, bao gém
cach luu trir tai liéu trong 6 o cling nhu cach xo4 tai liéu mot cach an toan, tuy nhién, do chu
quan va ludi biéng nén khong chiu doc tai liéu dé ap dung.

Pay la mét bai hoc cho nhiing ngudi hoat déng khac & Viét Nam.

Mot nha hoat dong nhan quyén va bat dong chinh kién da bi bat dau nam 2017 va sau d6 bi két
angan 10 nam,

Khi bi bat, cdng an da tich thu dugc laptop clia c6 va co 1é co thu dugc moét s6 tai liéu trong d6 vi
¢6 cling chua biét cach luu trit théng tin vao & do.

C6 c6 mét cach bado mat rat dac biét: dat mot chau nude gan ban lam viéc va du dinh ném laptop
vao chau nudc néu thay nguy hiém. Tuy nhién, hém bi bat, vi mot Iy do nao d6 ma céd khéng kip
ném laptop vao chau nuéc.

Cd ¢6 strdung nhiéu trang mang xa héi nhu blog, youtube va Facebook nhung c6 dé mét ngudi
khac quan ly mat khu nén cho du bi bét, nhiing tai khoan cta cé van dugc gilt bi mat déi véi
canh sat.

Bai hoc: dat mat khau manh cho nhiing tai khoan ca nhan va cé thé, cho mot ngudi tin cin khac
biét va quan ly cuing. Khi minh c6 van dé, thi ngudi kia c6 thé thay d6i mat khau cho nhiing tai

khoadn do dé tranh bi cong an khai thac va truy cap.
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O AO VA KHOI PHUC FILE

Mot luat su nhan quyén co kinh nghiém da nhan dugc mot tin nhan tu Telegram tir moét
déng nghiép tin cay rang canh sat da hai vé c6 va cé c6 thé bi giam gilt hodc it nhat bi thdm
van.

C6 luat su nay da bao vé cho nhiéu trusng hop va lam viéc vai nhiéu luat su nhan quyén
trong nhiéu nam. C6 tuong d6i giodi vé an ninh mang vi luén y thic dugc rang canh sat cd
thé bat gitt c6 hoac thu may tinh va sit dung thong tin trong d6 dé két téi c6 hodc nhiing
ngudi cing hoat déng. Do vay, c6 it khi st dung mang xa hoi. Cé6 tham chi con biét ma hoa
an va sir dung trudc dé mot nam dé gidu tai liéu.

Tuy khéng phai la nha bao c6 nhiém vu bao vé nguén tin bi mat nhung cé c6 nhiéu théng
tin vé ca khach hang ctia chinh minh va théng tin nhay cam lién quan dén céng viéc clia
ngudi khac. Néu nhiing thong tin nay rai vao tay canh séat c6 thé bi st dung dé chéng lai cd
va ngudi khac. Dam bao tai liéu chac chan da khéng rai vao tay clia canh sat la mét van dé
quan trong déi véi cd, va cho su an toan ctia dong nghiép va khach hang.

C6 da c6 da théng minh dé nhan ra rdng ma héa théng thudng sé dugc gitp da rat it. Néu
canh sat biét phai hai gi, c6 dy nghi ngd rdng cé ay sé c6 thé khang cu lau dai, vi la mot luat
su, co hiéu rdng tra tan va ngugc dai rat phd bién & nudc minh du bi cam bai luat phap.

Véi y thiic d6, c6 hoc cdch ma hoa an cho du ban dau mat kha nhiéu thdi gian dé tim hiéu.
Canh sat bat gilr c6 va tham van han mét thang, tich thu may tinh, dién thoai, va USBs.

Sau vai ngay bi giam gitt, c6 dy da rat ngac nhién khi canh sat bat dau bat dau méi ngay
m&i bang cach trung ra nhiing tai liéu clia c6 trong may tinh. Cé biét nhiing tai liéu nay da
dugc luu gilr trong khéng gian ma hoa trén § ciing clia c6 ma canh sat hoan toan khéng cé
quyén truy cap. Cé cling chua bi canh sat thdm van vé 6 do nay va mat khau con la bi mat
V@i cdnh sat vi cdnh sat chua biét su tén tai ctia 6 do.

Trudc khi bi giam, cé da trao d6i cac bién phap bdo mat véi cadc déng nghiép.
Co6 suy nghi hang dém vé viéc tai sao canh sét lai c6 nhiing théng tin nhu thé.

C6 nhan thay tai liéu ma canh sat dua ra rat ngau nhiéu, va chi it trong s6 d6 la nhay cam.
Nhiéu trong sé tai liéu dé chi la mot phan clia nhiing tai liéu I6n hon.

That may mdén la canh sat khong thé ti€p can dugc vé6i nhiing thong tin dac biét nhay cam.

Sau khi dugc trd tu do nhung canh sat c6 thé bat lai bat ci ltc nao, co da tim hiéu va nhan
ra rang nhiing thong tin ma canh sat trung ra chinh la lay tir may tinh bang cach khéi phuc
nhing file ma c6 da xoa nhung khéng xo4 triét dé.

Néu khéng ap dung cac bién phap dac biét thi tai liéu bi xoa van con tén tai trén may va cé
thé dugc khoi phuc bang mét chuong trinh don gian
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Giao tiép an toan qua email la mét van dé quan trong déi véi
nhiéu nguadi va chuang nay sé chira cach sir dung email an

toan va cach st dung né theo cach bao vé ban, néu c6 mét
méi de doa nghiém trong phat sinh

Chuong nay sé giai quyét chi yéu bang email, vi né c6 thé |a phuong tién truyén théong chi

yéu trong cOng viéc cla ban. Trd chuyén, tin nhan SMS va truyén théng di dong sé dugc dé cap
trong Chuong 11: Cac tng dung an toan, ngoai trir mot s6 ghi chu vé viéc sir dung cac chuong
trinh chat trén may tinh. Chuong nay sé thao luan vé ma héa email, trinh bay mét sé tuy chon dé
st dung cac trang webmail c6 ma hoa ty dong.

Ma héa rat hitu ich nhung né c6 thé tré nén qua phuc tap ddi véi hau hét cac tinh huéng. Vi ly
do nay chuong nay khéng bao gébm théng tin vé ma hoa PGP. Khéng ma héa nao ¢é thé gilp
ban mét khi ban da bi bat gitt va bi budc phai khai mat khau.

Néu ban mudn an toan, phan quan trong nhat la st dung trinh duyét cong viéc ding cach dé ho
khoéng thé biét ban sir dung dich vu email nao va st dung Chinh sach Hop thu dén tréng khong,
vi vay néu ho tim thdy email ctia ban va I8y dugc mat khau ctia ban thi khéng cé gi dé tim.

MA HOA SO VGI1“MA HOA HAI DAU”

Can phai hiéu va phan biét hai khai niém nay.
Ma héa ‘binh thudng’ cé nghia la dich vu ban dang st dung, vi du nhu Gmail, ma héa di liéu

cUa ban, trong trudng hgp nay, la email. Diéu nay cé nghia la ban can phai gti email dén cac
may ch( clia Google, sau @6 méa héa no, va gui chuyén tiép téi ngudi nhan. C6 hai van dé &
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day. Thi nhat, ISP cGia ban c6 thé doc dit liéu khi ban gui n6 t6i Google (trir khi ban sir dung
VPN hodc TOR). Hai, diéu nay c6 nghia la nha cung cap dich vu (Google), ma hoa no6 cho ban.
Diéu nay cling c6 nghia la ho c6 thé giadi ma. Ban c6 thé tin cdy Google, nhung ban cé thé tin
tudng vao mot cong ty dia phuong & Viét Nam, c6 thé dé dang bi budc phai gidi ma dit liéu ctia
ban néu canh sat yéu cau?

Dich vu cung cadp ma hoa hai dau c6 nghia la di liéu dugc ma hoda trén thiét bi ciia ban, vidu

dién thoai hodc may tinh ctia ban. Dir liéu nay sau d6 sé gui dén ngudi nhan, ngudi sé giai ma
bang dién thoai hodc may tinh cia ho. Diéu nay c6 nghia Ia ISP clia ban khong thé theo déi ban,
va nha cung cép dich vu khéng thé biét dir liéu cé chia gi (nhu tin nhan trd chuyén, email ...).

St dung ma hoa hai dau rat quan trong va luén luén dugc st dung néu c6 nhu la moét lua chon.
Trong trudng hgp nay, ngay ca khi mot cdng ty mudn theo ddi ban, hodc chinh phd budc ho cung
cdp thong tin, ho ciing khéng thé, bgi vi ho khdng ma héa, va do d6 khdng thé giai ma né.

Pé tién Igi va an toan thi ban nén sit dung mét dich vu ctia mot webemail an toan va dé st dung.
Thi hai, d6 la st dung mét webmail cung cdp ma hoa hai dau, va cudi cing, webmail dé khong
cb may chd &Viét Nam.

Ban nén tranh st dung Uing dung trén may tinh (hoac dién thoai) dé truy cap cac email nay, chi
truy cap qua trinh duyét cong viéc ctia ban. Ban ciing nén tranh sir dung ting dung thu trén may
tinh cGia minh.

Khi ban thiét 1ap mot webmail an toan theo lua chon cla ban, hdy dam bao khong st dung tén
hodc biét hiéu clia ban dudi tén clia dia chi email. Viéc s&f dung tén clia ban trong tai khoan
email chilam cho ngudi ngoai dé dang xac dinh tai khoan email nao thudc vé ban.

Ngoai viéc st dung mét trong cac dich vu email an toan ma ching téi trinh bay dudgi day, ching
t6i khuyén ban nén thiét [ap mot email Gmail. N6 cung cap bao mat tuong déi manh, dac biét
néu ban bat xac minh 2 budc va gitt Chinh sach hop thu dén tréng tron va c6 thé dugc st dung
rat dé dang va hiéu qua cho phan Ién céng viéc clia ban ma khéng phai la rat nhay cam. Tuy
nhién, ban sé can mot email an toan hon cho cong viéc nhay cdm hon qua email ctia ban, va tét
han 1a mét trong nhiing tinh ndng bado mat bé sung.

Cé mét s6 webmail bdo mat véi ma héa hai dau. C6 1& tét nhat, véi cac tinh nang bdo mat bé
sung, la ProtonMail.com. Ngoai ra cé Tutanota.com va Hushmail.com. Hién tai khéng c6 giao
dién tiéng Viét nao. Tuy nhién, ching dé st dung, vai giao dién sach sé va dé dang, va ban cé
thé nhanh chéng hoc cach st dung ching ngay ca khi ban khéng doc tiéng Anh.

Hau hét cac nha cung cép dich vu email va hé thdng ma héa déu khéng ma héa dong chu dé.
Hay nhd diéu nay, vi hau hét cac email dugc mat ma sé van hién thi tiéu dé / chd dé ma ban da

viét. Tot nhat nén chon mét chii dé bi an ma sé khéng thu hat sy chd y.

Nhugc diém cla cdc webmail bdo mat da dé cap & trén la ching chi cung cdp su d6 bao
mat toi da khi giao tiép gilia cac tai khoan ndi bo. Diéu dé c6 nghia la néu ban st dung email
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ProtonMail, ngudi ban gli email cling nén st dung ProtonMail. Nhu vay, truéc khi thiét 1ap mot
email an toan mdi, ban nén trao déi véi nhiing ngusi ban thudng xuyén email, ban be, déng
nghiép, d6i tac ... Bing cach nay, ban c6 thé quyét dinh stit dung cing moét dich vu.

Ngoai ra con cé cach dé gli cac email bdo mat tir webmail an toan nay t6i email théng thudng,
nai ban chi can dién vao mét mat khdu ma ngudi nhan can phai biét dé€ doc ching. Hon nia,
ProtonMail dugc dé xuat, bao gobm ca email tu hay, dugc thiét lap dé hen git, dé ban c6 thé
gui email cho nhitng ngudi khac hodc nhirng ngudi ma ban khéng chac chan néu ho an toan,
va email sé tu ddng pha hoai ca tur email clia ban va email cGia ho - va cdng viéc nay tham chi
khong phdi la ProtonMail.

Tom lai, viéc thiét 1ap va hoc cach sir dung mét trong nhiing email an toan nay rat quan trong.

Chung t6i khuyén ban nén khéng cai dit bat ky Ung dung Dién thoai nao cho nhiing email nay,
dac biét khong danh cho bat ky (ing dung nao khéng cé bao vé mat khau. C6 mét ing dung cai
dat trén dién thoai ctia ban c6 nghia la bat c( ai truy cap vao dién thoai ctia ban biét ban si
dung dich vu email ndo. Néu ban than iing dung khéng phai c6 ma PIN hodc mat khiu béo vé,
ngudi khac ciing c6 thé truy cap vao hop thu dén clia ban. Tat ca chung ta déu rat diing cam,
nhung khi bi canh sét, cdc nhan vién an ninh hoadc bon tdi pham yéu cau, ban khé c6 thé tir chéi
cung cdp mat khiu nay. Su nguy hiém clia cac ing dung dugc thdo luan thém trong phan lli
(Bao mat Dién thoai) cGia hudng dan nay.

Sau khi ban thiét lap mét trong nhirng email nay, hay nhap khu vuc cai dat va tu lam quen véi
céac tuy chon, nhung khéng can thay déi vi ching dugc thiét 1ap cho bado mat & muc cao ltc bét
dau. Giadi phap ky thuat: Si dung ProtonMail va gui email “binh thudng” sé hién thi cho ban giao
dién cta ProtonMail, va cach gui tin nhan tu déng pha hay va email an toan cho cac email “binh
thudng”khac.

Hon nira, viéc chén “Gui thong tin an toan” trén cac trang XX-XX sé rat hitu ich doi vai nhiéu
dodc gia, va cling dua trén ProtonMail nhu mét gidi phéap.

Chung téi khuyén ban nén khéng st dung bat ky ing dung thu nao, chdng han nhu Outlook,
Mail hoac Thunderbird cho email an toan clia ban. Khéng cé tuy chon dang tin cay dé khéa
quyén truy cap vao cac chuong trinh nay bang ma PIN hodc mat khiu (ching c6 16i va khéng an
toan), nhiing email bao mat liét ké & trén khéng hé trg st dung cac ing dung email. N6 di kém
thém mét rai ro bdo mat khéng can thiét va viéc thuc hién Chinh sach Hop thu dén tréng tran
khong gitp ich cho viéc bado mat. Viéc cai dat email trong mét chuaong trinh trén dién thoai hoac
may tinh cia ban cing c6 nghia la bat c( ai da biét ban st dung email nao va c6 thé ép budc
ban cung cdp mat khau. Chung ta da noi vé viéc sir dung mot ting dung thu trén may tinh hodc
dién thoai cla ban, cu thé 1a cach gidu cac tai liéu va ddm bao rdng ngudi khac khéng thé hiéu
dugc ban stir dung nhing gi.
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BON HANH VI CHINH

CHINH SACH HOP THU DEN TRONG (XOA HET THU SAU KHI
DA DOC XONG)

Nhu da néu ra nhiéu lan, méi de doa chii yéu d6i v6i email clia ban sé khéng xuat phat tu
cudc tan céng nang cao nhung la ti ngudi nao d6 budc ban phai cung cdp mat khau cho
ho. Néu dugc thuc hién, rat c6 thé la canh sét sé truy cap vao email cia ban. Do vay, thuc

hién Chinh sach Hop thu dén tréng quan trong nhat cho su an toan cta ban.

“Chinh sach Hom thu tréng la mét trong nhiing cong
cu quan trong nhat dé gitt cho ban an toan”

Gia sir rang email ctia ban sé bi truy cap bai ké khac nhung néu ban da thuc hién Chinh
sach Hop thu dén tréng thi ho khéng cé gi dé doc ca. Tém lai, giltt hop thu dén cdia ban (va
cac thu muc khac) tréng. Trong 99% thai gian, diéu nay khéng gay ra bat ky van dé nao vi
hau hét cac email khéng can dugc luu trit 1au dai. Khéng thé nhdn manh da mic d6 quan
trong clia chinh sach nay. Tuang tu nhu vay, dam bao rang déng nghiép hoac ban bé cua

ban cling lam nhu vay.

KHONG SU DUNG CHUC NANG REPLY/TRA LOI
Thay vi tra 16i vao thu gli dén, ban nén tra 16i bang mét thu méi khong c6 ndi dung thu
dén. Day la suma rong ctia Chinh sach hop thu dén trong.

Néu thuc su email ctia ban bi truy cap béi ngudi la, ngudi bat gilr ban cé thé dgi cho dén
khi ban nhan dugc email mai va doc tat ca cac thong tin lién lac trudc dé va co thé khai
thac thong tin c6 thé dugc dung dé budc téi. Diéu nay la do cach ching ta thudng xuyén
xU ly email. Khi ching ta giao ti€p, ching ta thudng nhap vao “Reply/Tra 15i” vao mét email
hién ¢, thay vi viét mét email mai. Vai diéu nay, giao tiép trudc do dugc dua vao email tra
I&i. Thudng thi viéc st dung tra 16i nay cé thé kéo dai trong mét thai gian dai va do d6, mét
email md&ingén c6 thé bao gdm mot danh sach dai cac email trude dé. Piéu nay c6 nghia
13 néu email ctia ban bi xdm nhap, ngudi ¢ trach nhiém chi cé thé dgi ai d6 gui email cho

ban bang cach sir dung chiic nang tra |6i va xem thong tin trudc d6 cta ban.

Nhu vay, khi ban tra 16i email cho d6ng nghiép hoac ban bé, hay tranh s&t dung chiic nang
Reply/Tra 16i, hodc néu ban lam nhu vay, hay chac chan x6a van ban géc. N6i vai ban bé
cla ban, day ho nhiing diéu tuong tu. Diéu nay dam bao rang sau khi bi tam giam, khi canh
sat dang truy cap vao email cia ban, bat ky email m@i nao dén sé chira cang it thong tin tré
lai cang tét.
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Mac du Win10 bay gid cho phép cai dat iing dung, giéng nhu trén dién thoai, ching téi khu-
yén ban khéng nén st dung cac tng dung nhu vay. D€ bt dau, hau hét khong cé6 mat khau

g6c (dugc cai sén) hodc bao vé ma PIN, nghia la bat ky ai truy cap vao may tinh cta ban

déu c6 thé ma giao dién ting dung han ché va doc tin nhan, thuc hién cudc trd chuyén, lich,

email, hodc gui, gid v lam ban. Viéc cai dat ing dung ciing cho thdy ré ban dang st dung

nhiing dich vu nao va ban sé mat kha nang tu bao vé minh néu ban bi giam git.

Luu trt trén dam may thudng dung dé chi luu trir thdng tin truc tuyén. Mot sé dich vu dam may
rat chat ché dé sao luu cac tai liéu, trong khi mét s6 luu trt va cap nhat cai dt va chuong trinh
may tinh. Nhiing ngudi khac hoat dong nhu mét nén tang hop tac, cho phép ban chia sé tai liéu
cUa ban véi ngudi khac va dong thai chinh stra cac tai liéu dé. No6i chung, moi thé dugc luu trir
truc tuyén it an toan hon. Vi ly do nay, khéng bao gid st dung cac dich vu nhu OneDrive danh
cho Windows, iCloud for Mac hodc Google Drive cho bat ky muc dich céng viéc nhay cdm nao.

Dung Ma hod hai Dung lugng dugc ma Ma PIN Xac minh
lugng can dau hoa hai budc
Google Drive 15GB Khéng C6, nhung khong manh Khong Co
iCloud 5GB Khéng C6, nhung khéng manh Khéng (@)
One Drive 5GB Khong Khong (@) (@)
Dropbox 2GB Khéng co (@) Cco
SpideroakONE 2GB Co Co Co Khéng
Tresorit 5GB co co cé co

Diéu d6 noi rang, cac dich vu dam may khéng phai la xau va cé thé dugc st dung an toan néu
ban biét ban dang lam gi.

Ban chéc chan cé dich vu luu trit trén dam may, ngay ca khi ban khong biét dén ching. Vi du:
néu ban cé Gmail, ban cling c6 Google Drive. Néu ban c6 mét may tinh Mac, ban c6 iCloud, va
néu trén hé thong Windows hodc ban s&t dung Hotmail, ban cé OneDrive. Nhiéu dich vu dam
may dugc cai dat san bang dién thoai va may tinh ctia ban.

Trong tam clia ban, néu ban can dich vy dam may, la nén sir dung dich vu cung cap ban sao luu
cac tép ban chon cu thé. Cac chuang trinh nay sé chay dudi nén trén may tinh va dién thoai clia
ban va bat ky khi nao ban thay déi tai liéu clia minh, luu trit trén dam may sé dugc cap nhat. Do
dé, ban c6 thé sao luu du phong trong truding hgp ban bi mat may tinh hodc dién thoai, hodc bi
tich thu. Nhung né ciing c6 nghia la luu tri trén dam may cda ban [a mét cach khac dé ai d6 co
thé truy cap vao théng tin cia ban va do d6 can dugc bao vé.

Thi nhat, ban nén kiém tra dién thoai va may tinh cGa minh va xem cac dich vu nao da dugc bat
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va nhiing tng dung nao dugc cai dat. Boi vsi nhitng phan ma ban khéng st dung thi ban nén
vd hiéu héa. Dién thoai dac biét dugc cdu hinh sdn dé luu cai dat ca nhan cla ban ciing nhu

anh, video va tai liéu ty dong. Di€u nay c6 thé rat nguy hiém, dac biét 1a vi hau hét cac dich vu
nay cé thé duoc truy cap trén dién thoai ma khéng can phai nhap tén ngudi dung hodc mat khau
théng qua Ung dung tuong Ung clia chuing. Xba/gé cai dat moi dich vu ddm may ban sé khéng
st dung.

Thu hai, pht hop vai nhiing gi da dugc che day vé viéc gidu thong tin cla ban, ban khéng nén
dua vao cac ing dung dé truy cap vao b luu trit dam may ctia ban. Ung dung rat dé st dung,
nhung dat ra nhing rdi ro thuc su. Bat c( ai lay dién thoai hodc may tinh cGa ban sé dé dang
nhin thay dich vu ban dang st dung, va ho c6 thé budc ban phai cung cdp mat khau va/hoac
tén ngudi dung. Co rat it ich Igi trong viéc st dung ma hoa an dé luu tr dit liéu cong viéc clia
ban néu ban khéng thuc hién cac budc dé bao vé théng tin tuong tu dugc 1y ra tir luu trir dam
may truc tuyén clia ban. Chi truy cap cac dich vu dam may ctia ban trong trinh duyét cong viéc,
théng qua VPN cla ban. Chung téi khuyén ban nén st dung SpiderOAK hodc Tresorit, nhung cé
nhiéu tuy chon khac, va néu ban yéu cau sir dung mot cong ty luu tri trén dam may, ban sé phai
tim ki€ém google dé tim cac tuy chon thich hgp cho ban.

Mét s6 dich vu dam may sé chay mot quy trinh & ché do nén dé tu dong tai cac tai liéu mai va
nhiing thay d&i dugc thuc hién trong khi lam viéc. Biéu nay khéng dugc khuyén khich. Déi

vdi nhiing dich vu ddm may khac, ban phai tu nhap dich vu ddm may va tai lIén cac tai liéu ban
mudn luu truc tuyén. Chang t6i khuyén ban nén thuc hién diéu nay, vi n6é cho phép bao vé va
che giau su'lua chon dich vu ctia ban tir bat ky ai truy cap vao dién thoai hodac may tinh ctia ban.
Vi tinh hinh hién tai, khéng bao gid st dung dich vu luu trir ddm may dugc cung cap bsi mot
cOng ty Viét Nam.
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KHONG SU DUNG CHUC NANG TU DONG DANG NHAP VA NGUY

CO DANG NHAP CHEO QUA NHIEU DICH VU

Dang nhap tu dong co thé 1a mét méi de doa thuc su, dac biét 1a ké tir khi truy cap vao mot
tai khodn c6 thé cho phép ngudi khac truy cap vao cac tai khodn khac cia cing mét nha
cung cap. Vi du: néu ban dang nhap vao gmail cia minh trong trinh duyét, ban c6 thé tu
dong st dung cac dich vu khac ctia Google ma khéng phai dang nhap, nhu Google Drive
(luu trir trén dam may), Youtube, vv. Tuong tu véi nhém dich vu cung cap bai Apple, Win-
dows va nhiéu cong ty khac.

Céch t6t nhat dé tranh diéu nay la chi s dung mét dich vu ti bat ky cong ty nao. Néu ban
st dung Gmail, khéng sir dung Google Drive cho luu trir dam may, v.v. Diéu nay sé chan
nguy co tu dong dang nhap va déng bo hoa tai khoan. Béi vai trinh duyét cong viéc clia
ban, khong bao gis‘dang nhap’ bang bat ky tai khoan nao, ma nhiéu ngudi thudng ap dung
trén Chrome va Firefox. Viéc truy cap nhanh vao céc tai khoan khac nhau mang lai tién ich

cho ngudi dung nhung cling sé gilp canh sat hoac bon tdi pham truy cap nhanh nhu thé.

Cac dich vu cling giéng nhu tu dong dong bd vao nhirng ngay nay. Néu ban st dung
Google Chrome trén Bién thoai cla minh va ban dang nhap vao trinh duyét Google Chrome
trén may PC hoac MAC, thi tu dong dong bé hoa sé cho phép déng bo hoa hai trinh duyét
khac nhau tur hai thiét bi khac nhau. Dau trang dugc luu trong Chrome trén PC hoac MAC

sé hién thi trén Chrome trén dién thoai ctia ban, cuing vdi lich st duyét web, mat khau da
Iuu va hon thé nita. Day la mét van dé I6n. Khong dang nhap vao trinh duyét céng viéc cla

ban.
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GIAI PHAP KY THUAT: SU DUNG PROTONMAIL VA
GU1DEN EMAIL “BINH THUONG”

cac han ché vé ngon ngti, cac anh chup man hinh bén duéi cho giao dién chinh sé dugc giai
thich. D& hoc cach st dung, dang nhap vao email va lam quen, va ban sé dé dang c6 thé sir dung
ProtonMail ma khong géap khé khan nao. Néu ban chon Tutanota hodc Hushmail, ca hai déu hoat
dong tuong tu.

LN -0

], H

Ll s T ]

Néu ban mudn sir dung ProtonMail (S-W / OXX) dé gli mét tin nhdn dén mét email binh thudng,
vi du nhu Gmail, ban phai chon va viét mat khiu. Khi ban gli email, ngudi nhan sé khéng nhan
dugc email, thay vao dé ho nhan dugc mét lién két (trong hép thu email cia minh). Khi ho nhap
vao lién két nay, ho sé dugc yéu cau nhap mat khau ban dat dé c6 thé doc né (va tra |oi email).

Do d6, sau khi ban guii email cho ai d6, ban can st dung mét ing dung trd chuyén béo mat dé
cung cap cho ho mat khiu hoac ban cé thé da déng y vé mdt mat khiu chuan trude. Chang téi
khuyén ban nén gui mat khiu qua tin hiéu hodc dién tin ¢6 chic nang ty hay, c6 thé tham khao
thém & Chuaong 11: Cac iing dung an toan dé st dung trong Phan Ill (Bdo mat Dién thoai).

T
L=t

B I L E E E = & % @ -

bexl
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Encrypt for non-ProlonMail users o

Me<cans Fasowon TTTTTTI LS
Confirm Faseword TP TY
Fassatid Hint [ Codond)

Crc e mesSepss i Ron-FrotEmidad rednesnls mi Cnmre i 20 ddys Weess d Shorler
EXDALANT [ITE OF ST

Expiration ime o

This messacge will ecpete n

i} Wesis 1 Ciays 0 Hours

Khi ban thuc hién viéc nay, hoac tham chi ban chi gtii email cho mét ProtonMail khac, ban cling
c6 thé dat mot bd dém thai gian tu hily, do dé email sé tu déng bi hdly va né sé bi pha hly ca cho
ngudi gli va ngudi nhan, ciing rat manh. Cac anh chup man hinh va van ban dugi day sé chira
cach st dung cac chic nang nay.

M3 Compose dé glii mét email maéi. G géc dudi cing bén trai cé ba nut, cho tép dinh kem, dé
ma hoéa / tao mat khiu va cho bd dém thai gian tu dong hay. Nhdp vao giia dé tao ma hoa/tao
mét khau.

Tao mat khdu va kich vao Set(S-W/OXX) va ban sé quay trd lai man hinh dau tién. Tiép theo,
ban kich vao nut thi ba dé dat thai gian tu hay.

P4t thai gian tu hdy (thdi gian ma email con c6 thé doc) va nhan vao Set dé quay trd lai man
hinh ban dau (S-W/OXX). Ban chon Weeks/Tuan, Days/ngay, Hours/gi& theo trinh tu tur trai sang

phai.Sau khi gtii email, ngudi nhan sé nhan dugc mot email c6 chiéa mét lién két (S-W / OXX).
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Ho bam vao lién két d6 va dugc dua dén tesl T - E
trang web d€ nhap mat khau (S-W / OXX).
Néu ho nhap mat khau, ho sé c6 thé doc
dugc tin nhan (S-W / OXX). Luu y: Néu thay N s S R

vao d6 ban da gti dén mot ProtonMail khac, Doty s*tingien Sderes - Abwrys deagaliny rmnngers o (NG e clon il o

I N samind 2 D044 rarutes s -

né sé xuat hién trong hop thu cta ho giéng
nhu mét thu thudng (nhung bé dém thoi
gian tu hly sé hoat ddng giéng nhau).

O 5734
o . , o v . . B s el s i i D bt Dl [P i B |
Tai thoi diém nay ho c6 thé nhap vao Tra 16, e phiromd ptey ot st

va gUi trd 16i cho ban, s&f dung cing mot mat
khau (S-W / OXX).

Veew Sacura Messaga
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BAO MAT KY THUAT SO THUC HANH CHUGONG 7 XOATHONG TIN

Phan nay sé huéng dan ban lam thé nao dé xda cac tap tin va

thong tin mét cach hiéu qua, va sé cho ban thdy rang tat ca moi
tha ban nghi rang ban biét vé xéa théng tin c6 thé [a sai.

Truéc khi ban doc phan nay, ban sé can mot théng tin quan trong, dé 1a 6 ciing HDD @ cing)
hodc SSD (Solid Disk Drive). Néu stir dung Win10, chi cdn m& chic nang tim kiém va tim Disk
Defragmenter (SearchTerm). Kh&i déng chuang trinh, va ngay lap tuc sé hién thi loai & ciing,
phan ving, USBs, ... dugc két ndi v6i may tinh. D&i vdi OSX, ban tim hiéu bang cach nhap vao
>About this Mac>System Report>Hardware>Serial-ATA (xem “Medium type”).

Phan I6n phan nay dua trén viéc ban st dung 8 cling truyén théng, vén van 1 loai 6 cling théng
dung nhat. Néu ban c6 mét may tinh xach tay méi han, cao cdp, hodc gan day da mua 6 cing
g4n ngoai, nd c6 thé [a mot & SSD. Néu ban c6 mét & SSD, phan 16n nhiing gi dugc viét & day
khong ap dung. Déi v6i SSD, mot phan dac biét dugc nhac t6i trong phan tiép theo, tuy nhién
ban nén doc chuong nay nhu binh thudng, dac biét vi né van ép dung cho céc & dia cing khac,
thanh USB, vv

“Hanh vi an toan, mat khau manh va ma hoa sé khéng béo
vé ban khéi chuang trinh khéi phuc tap tin néu ban khéng
ap dung cach xéa an toan/”

Ban nghi gi? Khi ban nhap vao Delete/X6a trén mét tép, hodc ‘Empty recycle bin, khong c6 gi la
thuc sy bi xda. Tai liéu ma ban nghi ban da x6a ngay hém qua, hodc 2 nam trudc day, van con
trén may tinh cta ban dé dugc doc béi bat ci ai muén. D8i véi nhiing ngudi can bao vé thong
tin hodc nguén, diéu nay tao thanh mét van dé rat I6n. Tép c6 thé bién mat tur ctia s6 Explorer
hoac Finder, nhung van & dé, cho bat cut ai doc. Truy cap cac tép‘da xod nhu vay la mot yéu
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thich clia nhiéu bang nhém téi pham cling nhu canh séat va cac nhan vién an ninh, va rat dé thuc
hién.

Xo4 tai liéu 1a mot diém mu déi véi nhiéu ngudi. Tuc 13, ngay ca nhimng ngudi dugc dao tao vé
an ninh mang thudng khéng quan tdm dén viéc x6a an toan. D& hiéu nhiing rdi ro gay ra do x6a
bo khéng an toan, ching ta can phai hiéu lam thé nao 8 dia hoat déng. Piéu nay ap dung cho tat

ca cac dang luu trir ky thuat s6, chdng han nhu USB, SSD va 6 cling may tinh.

Dinh dang luu trir khac nhau hoat déng khac nhau. Diéu nay lam cho viéc xda an toan trg nén
kho khan hon. Vi ly do nay, ciing nhu nhiéu ly do khac da dugc dua ra, ban can phai han ché
minh v&i nhiing gi may tinh, dién thoai, 8 dia ciing va USB ban lam viéc véi. Ban cang can phai
giai quyét cang nhiéu cang khé khan.

Tat cé cac luu trir ky thuat s6 (6 dia cliing, USB, vv) bao gém, & miic co ban nhét, ca hai loai
dirliéu; khong gian tréng hodc dit liéu c6 sén va dit liéu da sir dung. Dir liéu da st dung cua

ban la di nhién khéng gian dugc thuc hién bai cac tép, video cta ban, v.v ... Khéng gian tréng
hodc khéng gian sén c6 bao gom khéng gian ban da dé lai. Tuy nhién, khéng gian tréng khéng
phai la khéng gian chinh xac. Day la khoang tréng trén may tinh cta ban hién khéng chiém dung
dit liéu da st dung va c6 thé luu dit liéu méi khi ban lam viéc.

Khi ban x6a moét cdi gi d6, hodc don thing réac, dit liéu d6 khong thuc su bi xda. N6 van & do,
trong cing mét vi tri trén & cling noi N6 da dugc trudc do. Viec xda chi la ban da néi véi may
tinh rang ban khéng con can dir liéu dé. Khi mét phan di liéu da duge danh dau la khéng can
thiét, né dugc coi la mién phi (c6 sdn) khéng gian, nadi cac tép tin madi cé thé dugc luu trong
tuong lai. La ngudi dung, ban khong thé thay di liéu trudc dé nhung né da khéng bién mat.
Hay suy nghi vé n6 nhu 1a an cho dén khi né dugc luu trong may tinh. Nhung véi phan mém
khéi phuc don gian, dugc goi la File Recovery, n6 rat dé dang tim thay.

Dt liéu “da x0a” van c6 thé dugc doc. Tham chi té han, n6 khéng doi hoi ky nang céng nghé dé
doc né. Tat ca ban phai lam |a tai vé mét chuong trinh mién phi, va véi mot nat bam, tat ca cac
tap tin do6 sé dugc hién thi. Nhiing chuong trinh nay la nhiing cong cu thudng dugc sir dung
bdi an ninh va nhiing ké pham téi.

Clng can luu y rang di liéu “da xod” khéng dugc luu tri theo trinh tu thai gian. Khi ban luu dir
liéu mai, n6 khéng nhat thiét phai tiét kiém trén khong gian tréng ci hon hodc méi hon gan day
han. N6 la ngau nhién. Diéu nay c6 nghia la ban khéng nén co bat ky ky vong nao vé dir liéu co
thé da duoc luu lai va dir liéu co thé tén tai. Day la ly do tai sao can xda tat ca dit liéu mot cach

an toan.

Dai véi dit liéu chi “da xod” thuc su bi xoa, phai ghi dé bang dir liéu méi. Chi sau khi khéng gian
gilr dit liéu ci da bi ghi dé bang dir liéu mdi thi thong tin ci mdi thuc su bi xda. D 1am cho van
dé téi té hon, giéng nhu véi mot tai liéu t, ban c6 thé “hoan tac” moét hanh déng. C6 thé ban da
x6a mot doan van do nham 1an va ban chon 1ui lai @€ khoi phuc né. Loai chiic nang hoan tac nay
cling c6 thé dugc thuc hién, va moét ngudi bén ngoai co thé truy cap it nhat mot s6 cac tap tin da
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x0a clia ban ngay ca khi n6 da dugc ghi de 1én. Tom lai, d6i véi bao mat, dit liéu ci phai dugc
ghi dé nhiéu lan, d€ dam bao khoéng ai c6 thé truy cap no.

May man thay, c6 nhiing chuong trinh sé gidi quyét van dé nay cho ban. Chuang trinh nay
dugc goi la CCleaner, dé st dung, va n6 dugc trinh bay trong Giai phap Ky thuat: CCleaner
dudi day.

O PIA SSD

Hau hét cac 6 dia ciing déu la HDD (Hard Drives) va hién nay, nhiéu may tinh van

st dung HDD. Theo thai gian, cac chuong trinh va ky thuat da dugc phat trién dé
x6a an toan di liéu clia cac thiét bi nhu vay, vi du nhu st dung CCleaner. Tuy nhién,
mét loai 6 dia cing méi dang trd nén phé bién han, dugc goi la SSD (Solid State
Drive). Chung c6 kich thudc nhé hon nhung nhanh hon va c6 hiéu suat cao hon. Do
d0, chiing van dugc ban kém theo cac may tinh cao cap va tham chi néu ban c6 mot

may tinh mdi, ban cling c6 thé c6 mét 6 cliing nhu thé.

Phan Tét. Cac 8 SSD trong mdy tinh xach tay ctia ban sé tu dong di kém véi mét tinh
nang mai dac biét, cho phép. Day dugc goi la TRIM. N6 hoat dong dé x6a cac tai liéu
ban chon dé x6a mét cach an toan hon nhiéu so véi moét HDD truyén théng, lam cho

viéc khoi phuc dir liéu cla téi pham hoac canh sat tré nén kho khan.

Phan xau Van dé, vé ban chat, la chiic nang ctia CCleaner (va cac chuong trinh
tuong tu khac) ghi dé dir liéu “da x6a” khong hoat ddéng hodc it nhat la khéng hoat
dong tét. Trén thuc té, trén CCleaner cho OSX, chiic ndng nay da dugc g& bo hoan
toan. Ngay ca khi ban c6 n6, né sé khéng dugc rat hitu ich, va cling sé lam tén
thuong 6 ciing SSD, lam né hdng rat nhanh chéng. Bai vi cac chiic nang CCleaner
théng thudng khong hoat déng, n6 sé khong cho ban biét chac rang thong tin thuc
su da bién mat, bdi vi ban khéng biét khi [énh TRIM dugc chay dé xda no.

TRIM dugc tu dong kich hoat trén cdc mdy tinh OSX. Trong Win10 né cling thudng
dugc kich hoat. Néu ban can chac chan, hay nhap vao khu vuc tim kiém, hay viét
“Command Prompt” va nhdp chudt phai vao né va chon “Run as administrator”.
Trong clra s6 méi dugc hién thi, hay sao chép ma nay trong: “fsutil behavior query
DisableDeleteNotify” va nhap Enter (khong bao gém*”). Phan héi sé la “NTFS dis-
abledeletenotify = 0”. Cac 0 cho thay n6 da dugc bat, 1 cho thdy né khéng. Néu no
doc“1”", sau d6 sao chép trong lIénh nay: “fsutil behavior set disabledeletenotify NTFS
0”va nhan Enter. Bay gid n6 sé dugc thiét 1ap dé cho phép TRIM.
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Diéu quan trong la phai nhan ra di chuyén mot tap tin thuc su cé nghia la thé nao. Khi ban di
chuyén tép, ban chi can tao mét ban sao clia tép do tai vi tri mdi, trong khi tép & vi tri ci la “da bi
x6a” nhu trong cudc thao luan & trén. Diéu d6 c6 nghia la néu ban, nhu nhiéu ngusi khac lam,

13 tao mot tai liéu tir mdi trén man hinh ctia ban (dugc luu trir trén 6 ciing hé diéu hanh) va sau
dé di chuyén né vao khéng gian ma héa clia ban, tép cii sé chi dugc danh dau 1a khong gian
trong va dé dang dugc truy cap bdi ngudi khac bang cach st dung mét chuong trinh phuc héi
tap tin don gian. Tuang tu vaéi bat ky tép nao ban tai xuéng qua trinh duyét dén vi tri tai mac dinh
(hau nhu ludn ludn trén 6 cling may tinh cGa ban) va sau d6 di chuyén dén khéng gian méa hda
cla ban.

Mot ly do quan trong la gitr cac tép tir dau dén cudi G vi tri an toan la do dam bao sé khong co
dau vét nao dugc tim thay bai ngudi khac. Bat ky tép nao dugc luu trr, du 1a ngan gon, vidu

8 C: clia ban, sé c6 san théng qua khéi phuc tép trén 8 ciing dé. Néu mat khac, ban luu trir mét
tap tin truc ti€p trén USB va gilt né & d6, mot khi da bi x6a, n6 sé chi ¢6 sdn & USB d6. Ban ¢c6
thé dé dang x6a né khai vi tri @6 bang cach st dung CCleaner.

Day la mét ly do khéc khién dién thoai cia ban khéng bao gid dugc sir dung dé luu tr, tham
chi tam thai, mét tép lam viéc. Khdng bao gio tai tép tin ti email clia ban, vi dy, vao dién thoai

clia ban, ngay ca khi né chi doc né mét cach nhanh chéng trude khi‘xéa’ né.

Cuéi cuing, luu y bén dudi, trong Chuang 2: Chudn bi may tinh ctia ban, ban da thuc hién thay
déi trong Local Security Policy (Win10), dé tu déng xda “tép trang” khi tit. Trong OSX, su thay
déi nay dugc thuc hién trong phan Security duéi Use Secure Virtual Memory. Ly do ban da
dugc huéng dan dé lam nhu vay 1a mot may tinh sé lam viéc bang cach st dung bd nhé, ma
gilt thdng tin vé nhiing gi ban dang lam viéc. Khi ban tat, bd nhd nay, dugc goi la RAM, sé bi
x6a. Tuy nhién, may tinh cling st dung mét phan clia 6 cling dé hé trg viéc nay, va khu vuc nay
sé thu thap thong tin vé nhiing gi ban dang lam. B6 nhé “gia mao” nay dugc goi la nhiéu thi,
nhu bd nhé &o, tép hoan d8i hodc tép trang. Bdi vi su thay d&i ma ban da thuc hién, ban da cai
dat may tinh dé xda dung cach nay méi lan ban tat may tinh. Néu khéng, 6 cliing cé thé chia
théng tin vé nhing gi ban da lam trudc day, cho nhiing ngudi cé ki nang ky thuat dé doc sau
khi dung may tinh cta ban. Van dé nay da dugc giai quyét.

Hibernation la mot chiic ndng trong Win10 cho phép mdy tinh cia ban nhanh chéng khéi phuc
hoat déng tur noi ban da diing lai sau khi may tinh da tat. Nhiéu ngudi sir dung chiic nang nay
b&i vi ngudi dung cé thé tiép tuc cdng viéc trén may tinh mot cach nhanh chéng. Ly do hoat
déng la hé diéu hanh sé |dy tat ca thong tin clia ban va luu né vao 8 cling. Khi ban khai déng
may tinh ctia minh, né sé tai lai tat ca thong tin dé. Diéu nay cé nghia la néu may tinh ctia ban
dugc sir dung va bat dau, n6 sé hién thi moi thi ban lam mai nhat, nhat ky trén trinh duyét ctia
ban va nhiéu thong tin hon. Thong tin nay dugc luu trir ma khéng can ma hoéa. Diéu nay rat nguy
hiém.



Dé vo hiéu Hibernation d Win 10, nhdn vao vung tim kiém va viét “Command Prompty” va kich
chuét phai, chon Run as administrator. Trong ctia s6 mdi, danh “powercfg.exe /hibernate off”
va nhan Enter (SWXX). Cai dat ngli va st dung nang lugng c6 thé dugc tim thdy bang viéc tim
“powercfg.exe /hibernate off.”
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BAO MAT KY THUAT SO THUC HANH CHUGNG 7 XOATHONGTIN

GIAI PHAP KY TH UAT: CCLEANER

CCleaner la mét chuong trinh nho sé cho phép chiing ta giai quyét nhiéu van dé. Chuong trinh
nay sé x6a mot cach an toan tat ca cac loai dir liéu thu thap dugc vé nhiing gi ban dang lam,
nhu cac tap tin cookie, cac tap tin tam, thong tin trong Microsoft Word trén cac tai liéu ban dang
l[am viéc vv ... ma con dam bao an toan cho khong gian mdy tinh clia ching ta va“ xéa “cac tap

tin.

Luu y: Chic nang “Erase Free Space” sé khong hitu ich, hodc trong mot s6 trudng hap,
ké ca c6 sén, néu ban c6 mot § ciing SSD. Tuy nhién, tat ca cac chic nang khac, dé loai
bé cac dau vét va cac ban ghi, doc thi ban nén cai dat va sit dung chuong trinh nay.

CCleaner Free
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DaGi vdi cd Win10 va OSX ban c6 thé tai xuéng chuang trinh trén download.com. Sau khi tai vé,
cai dat chuang trinh. Bat dau chuong trinh bang cach nhap vao biéu tugng dat trén thu muc
may tinh d€ ban hodc ing dung. Trong Win10, ban cling cé thé click chuét phai vao Recycle Bin

va chon Open CCleaner.

CClvaner Free
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BAO MAT KY THUAT SO THUC HANH CHUONG 7 XOA THONG TIN

M@ chuong trinh ban sé tim thay mét sé tab & bén trai. Cac phién ban Win10 cé nhiéu tab, trong
khi phién ban OSX chi cé ba, nhung ching c6 chira mot s6 cai dat va cac tly chon tuong tu.

Chuong trinh bt dau trén tab Cleaner. Trong ctia s6 bén phai ban sé thay hai tab, mét cho hé
diéu hanh (Windows hodc Mac OSX), va mét cho cac ting dung. Trong tab Windows hodc Mac
0OSX, chon tat ca cac hop. Pay la tat ca cac loai thong tin khac nhau sé dugc g& bd moét cach an
toan khi ban chay chuong trinh. Trong Win10, & dudi cung clia danh sach la Wipe Free Space
(khéng chon céi ndy néu ban c6 mét & ciing SSD).

Trong tab Ung dung, ban sé tim thay nhiéu tuy chon hon cho nhiing gi dé x6a an toan. Cac muc
ban tim thay phu thuéc vao nhiing gi dugc cai dat trén may tinh cta ban. o} day ban nén chon
tat ca cac hép v6i mét ngoai lé. Néu ban da quyét dinh st dung trinh duyét sir dung ca nhan va
khéng mudn xoa tat ca théng tin, ding chon hop cho trinh duyét dé hodc chon hop dé chon (vi
du ban c6 thé xda lich st duyét web, nhung khéng xda théng tin dang nhap). Xem S-WXX lam vi
du.

Tl leaner Free
L
J I =5 e o ol e e e i e T

Doy falem

Sau d6, nhap vao tab Options dudi day. Dau tién né sé hién thi Settings subsection nhu dugc
hién thi bén dudgi. Trén OSX, ban chi can chon Secure file deletion va tu trinh don tha xuéng
chon Advanced Overwrite (3 lan) hodc Complex Overwrite (7 pass) (S-OXX). S6 lan vugt qua sé
cang an toan khi xda dit liéu, nhung n6é sé mat nhiéu thoi gian dé hoan thanh [énh.

Trén Win10, theo S-WXX ban thuc hién Iua chon tuong tu, nhung ciing c6 thé thuc hién cac lua
chon khac. Nhdp vao hop Automatically check for updates, sau d6 nhin vao phia dudi cling va
chon (céc) 6 dia cing (néu ban c6 nhiéu) t6i Wipe Free Space. Bat ky USB nao trong may tinh
cla ban cling sé hién thi trong danh sach nay, néu ban muén xéa tai liéu trong dé.

Luu y: Néu bd nhé da dugc ma hda clia ban dugc ma/gan khi bat dau CClean-
er, n6 cling sé dugc hién thij trong danh sach nay. Khong can phai dua né

vao. O hau hét thai gian, ban chi can chon 6 cling thong thudng (C ).
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BAO MAT KY THUAT SO THUC HANH CHUONG 7 XOA THONG TIN

Trén Win10 ban ciing c6 mot khu vuc khac trong Options dugc goi la Advanced. Nhap vao do,
va nhap vao Hide warning messages. Ban cling c6 thé chon Shutdown sau khi lam sach, néu
ban lam vay, may tinh sé tu déng tat sau khi chuong trinh da lam sach xong.

Cudi cling, ban c6 mot tab Drive Wiper trong Tools. Diéu nay cho phép ban chi lau khong gian
tréng ma khong st dung chic nang Run Cleaner- hay nhé trudc do ching ta thao luan rang
khéng gian tréng thuc su la cac tap tin ci ban da x6a. Chi can dam bao rang (S-WXX) ban chon
Free Space Only nhu thé hién trong dnh chup man hinh, néu khéng né sé xéa di liéu hién cé

cula ban.
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Bay gi& ban da hoan thanh thiét 1ap va c6 thé chay thit nghiém. Tr lai tab Cleaner va nhan
Analyze. Sau khi phan tich nhanh, né sé hién thi nhiing gi sé bi xda. D& x6a cac tap tin da

chon, hay nhap vao Run Cleaner. Néu ban da bao gom Wipe Free Space (Win10) va Erase

Free Space (OSX), s&é mat mot thai gian dai. Néu ban chi mudn xéa dau vét khoi hé diéu hanh,
hoat déng ctia trinh duyét vv, hay chdc chan rang ban khong chon Wipe Free Space (S-WXX va
S-OXX), sau d6 trd lai va nhap vao Analyze. Néu ban chua déng tai liéu, chuong trinh hodc trinh
duyét can xda, chuang trinh sé yéu cau ban déng ching, néu khéng thi chuang trinh khéng thé
lam sach.

SU DUNG CCLEANER

Ban c6 thé chay CCleaner theo hai cach, c6 hodc khéng c6 Wipe Free Space-Clear Free Space.
Néu c6 Wipe Free Space chuaong trinh mat nhiéu thai gian hon (trir khi ban c6 mét & cing rat
nho). Néu ban chi muén don dep dau vét dit liéu ctia minh thi chay chuong trinh ma khéng chon
Wipe Free Space. Hay lam thudng xuyén diéu nay. Trén thuc t&, khi ban da hoan thanh céng

viéc hang ngay, ban nén chay né trudc khi tat may tinh.

Néu sy de doa gia tang, ban ciing nén danh thai gian dé chay Wipe Free Space thudng xuyén

hon. Ban thuc hién viéc nay bang cach dua né vao khi chay Run Cleaner, hodc ban c6 thé si
dung cong cu Wipe Free Space ddc biét dugc trinh bay trong S-WXX va S-OXX.
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BAO MAT KY THUAT SO THUC HANH CHUGNG 7 XOATHONGTIN

SU DUNG CCLEANER DE DONG WIN10

Tiéc thay tuy chon nay khéng cé trong OSX. Trong khi kiém tra tab Advanced ca Options
(S-WXX), ban da nhin thay mot hép Shutdown after cleanin. Néu ban chon muc nay, may
tinh cla ban sé tat ty déng sau khi hoan thanh CCleaner. o

Néu ban dang st dung Win10, rat khuyén ban nén kiém tra viéc nay. Sau d6, ban chi can

tat may tinh bang CCleaner thay vi nit hodc chiic ndng Shutdown binh thuong.

NHUNG DIEM QUAN TRONG

- Viéc gi xay ra néu ban nhan vao Delete/Xoa hodc Empty/ lam tréng?

« Lam thé nao dé xoa moi dau vét vé lich st lam viéc trén mang trong may tinh cta
ban?

« Tai sao viéc xod dir liéu thudng xuyén trén may tinh lai quan trong?

« Néu ban stir dung may tinh Win10, ban sé tat may tinh thé nao trong tuong lai?

- Chuyén gi xay ra khi ban chuyén mét tap tin?
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BAO MAT KY THUAT SO THUC HANH CHUGONG 8 HIEU BIET VE BAO MAT DIEN THOAI

Trong chuang nay chuiing t6i sé gidi thiéu cach dién
thoai théng minh clia ban c6 thé dugc sir dung dé

theo déi ban, nhitng méi de doa chinh la gi va chira
cach cac ting dung da cai dat lam tang nguy co mat
an toan vé bao mat.

Trudc hét, mac du ngay nay dién thoai giong nhu may tinh nho, ching bi han ché vé dién va do
d6 ban c6 thé lam dugc gi dé giai quyét cdc m6i de doa an ninh. Tém lai, dién thoai cGia ban sé
khong bao gid dugc an toan. Diéu nay rat quan trong can nhé. Néu nghi ngd, hoac trong tinh
huéng c6 méi lo ngai vé bdo mat, diing bao gid dua vao dién thoai ctia ban. Tat né di, khi c6 thé
thao pin ra va dé & nai an toan. Khi pin con & trong dién thoai, ban cé thé bi theo déi. Néu ban
can mang dién thoai, hay xem & Chuong 11: S dung Dién thoai.

“No6i tom lai, dién thoai cia ban sé khéng bao gid dugc an
toan.

Ban c6 thé kiém tra cho minh cach dién thoai cGia ban c6 thé gay ra van dé cho ban. Thao thé
SIM ra khoi dién thoai cGia ban. Di dao. Néu ban kiém tra chiic ndng vi tri, ban sé thdy né van
hoat d6ng ngay ca khi khéng cé thé SIM. Néu ban c6 thé theo déi cac hoat dong clia ban trén
Google Maps hodc cac chuong trinh khac c6 nghia la canh sat hoac bat ci ai khac muén theo
d6i hoat ddng ctia ban. Biéu nay la bdi vi néu khong dat “ché do6 may bay,’, dién thoai ctia ban

sé ti€p tuc st dung séng vo tuyén. Day la cach dién thoai két ndi vi mang dién thoai dé goi dién
thoai, SMS va theo déi. Day cling la ly do khién ngay ca khi khong c6 thé SIM, tat ca dién thoai
van c6 thé goi cho dich vu khan cap. Diéu nay c6 nghia la canh sét c6 thé theo déi ban bat cu

khi nao ho muén.

Diéu nay mang lai cho ching ta van dé vé vi tri. Chiic nang theo dai vi tri cht yéu hoat dong nhu
sau: Méi lan trong mét khoang thai gian dién thoai cia ban, ngay ca khi ban khong thuc hién
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BAO MAT KY THUAT SO THUC HANH CHUGNG 8 HIEU BIET VE BAO MAT BIEN THOAI

cudc goi hodc gui van ban, sé gli ra moét tin hiéu vo tuyén, sé dugc thu thap béi thap dién thoai
di déng gan nhat. Dién thoai ctia ban gil lién lac lién tuc nhu thé nay dé khi c6 ai d6 goi cho ban
hoac van ban ban, dién thoai clia ban da sdn sang nhan né. G cac thanh phé 16n ¢4 rat nhiéu
thap di dong nay, va bang cach xem dién thoai ciia ban két néi v6i ho nhu thé nao, ho cé thé xac
dinh vi tri cla dién thoai ctia ban rat hep, d6i khi dén can phong nao trong can nha ban dang &
(triangulation bang cach st dung mét s6 khac thap di dong). Nhiing dién thoai ngay nay c6 chuc
ndng GPS, va cling c6 thé st dung két néi Internet khéng day clia ban dé gitp d6 viéc nay. Diéu
nay co nghia la lIan duy nhat dién thoai clia ban dugc theo déi an toan la khi & ché d6 may bay
hodc bi chdn khong cho truy cap vao cac tin hiéu khac nhau nay. Cudi cing, ngay nay nhiéu ting
dung trén dién thoai ctia ban cling yéu c4u vi tri clia ban, chdng han nhu WeChat. Diéu nay mé
ra nhiéu lua chon hon cho canh sat dé xac dinh vi tri dién thoai ctia ban. Theo déi vi tri khéng
phai la van dé duy nhat ban can phai can nhac.

Néu ban quan tam dén cudc tro chuyén cia minh véi cac déng nghiép, khach hang hodc nguén
tin dang bi nghe 1én thi dién thoai lai gay ra van dé. Vé mat ky thuat, sir dung dién thoai thong
minh d€ nghe Ién cudc trd chuyén cda ban dugc goi a “16i luu théng’, nhung theo céach thiic
binh thudng, ching ta chi ¢ thé goi né la nghe trom.

DPé nghe 1én cudc trd chuyén, trudc tién, canh séat phai xac dinh dién thoai clia ban. Diéu nay

rat dé dang vi Viét Nam yéu cau dang ky thé SIM thuc. Trong khi céc thé SIM trén thi trudng

chg den chua dang ky cé thé lam cham qua trinh nay, thi chiing khéng phai la bado dam, vi cdnh
sat chi don gian c6 thé xac dinh dugc dién thoai dang gui tin hiéu tu dia diém da biét cda ban,
chdng han nhu nha riéng hodc van phong ctia ban. Sau khi dién thoai clia ban da dugc xac
dinh, ho c6 thé truy cap vao dién thoai ctia ban va bat micrd dé ghi va truyén bat ci thi gi trong
pham vi microphone. Thao tac nay dugc thuc hién dusi dang dich vu nén va chay ma khéng cé
théng bdo, vi vay ban sé khéng biét. Cling gidng nhu vy, may anh trén dién thoai clia ban cé thé
dudgc bat ma ban khéng biét va sit dung dé ghi lai ban, khach hang va méi trudng xung quanh.
Hay nhé rang, nguy co cac micrdé va mdy anh truy cap tU xa cting dugc ap dung cho may tinh
clia ban.

“May anh va micr6 trén dién thoai cua ban c6 thé duoc bat
ma ban khéng biét”.

Dién thoai théng minh ngay nay gay ra nhiéu van dé. Cach dién thoai di déng trudc day dugc
thiét ké da lam cho viéc déi pho véi cac méi de doa nay tré nén dé dang hon bang cach thao pin
hoan toan khai dién thoai. Nhung ngay nay, c6 thé tat dién thoai nhung thudng khong thé thao
pin. Hodc néu pin cé thé dugc g& bo, hau hét cac dién thoai di kém véi mot tich hgp pin nhé
hon. Viéc nay dugc thuc hién dé ngay ca khi ban tat dién thoai vao ban dém, bao thic sé van
phat ra vao budi sang hodc néu ban tat dién thoai trong mét thai gian, cai dat lich va mai gis cla
ban sé chinh xac khi ban khai dong lai. Ngay ca khi dién thoai ctia ban bi tat va ban da thao pin,
canh sat cla mot s6 quéc gia da tim cach nghe lén, baéi vi pin nho nay cho phép xam nhap nhu
trén. Vi vay, chi don gian la tat dién thoai sé khong bao gid cung cap bao mat thich hgp, va thao
pin dién thoai da trd thanh chuyén cda qua khu.
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."... chi tat dién thoai clia ban sé khong bao gio c6 duoc
bao mat thich hgp”.

Néu ban la mét nguy co nghiém trong dsi véi canh sat, cé nhiéu cach khac nhau dé ho 6 thé
truy cap vao dién thoai clia ban, doc tai liéu ctia ban, chup man hinh va hon thé nita. Ngay nay
ban khéng can phai la mot hacker chuyén nghiép dé dat dugc nhiing diéu nay.

Do cac méi de doa nhu vay, dién thoai ciia ban nén dugc coi nhu la mét thiét bi truyén théng
chi khong phai la mét may tinh lam viéc nho. Khong bao gid tai hoac luu cac tép, tai liéu hoac
anh nhay cdm vao dién thoai clia ban. Xéa hoan toan cac tap tin tu dién thoai c6 thé |a thuc su
khé khan, va néu ban nhé tir chuong vé xda tai liéu, chi x6a mét tap tin khong thuc su loai bod
né. Do d6, khong sir dung dién thoai clia ban dé luu tri, tham chi tam thai, bat ky tai liéu lam

Viéc nao.

IMSI catchers la mot cdng cu yéu thich mdi clia canh sat & nhiéu quéc gia va la mot cong cu
nhd, dé st dung va tiét kiém chi phi dé giam sat bang dién thoai, thudng dugc st dung trong
bi€u tinh hay su kién c6 nhiéu ngudi tham gia. Mét IMSI catcher déng vai trd nhu 1a mot thap
dién thoai di déng (tram ca s0), va tat ca cac dién thoai gan do két néi véi né, nghi dé la mét
thap di dong. Nhiing IMSI catcher hién nay nhé dén ndi chiing khong chi c6 thé bé vao va li, ma
con dugc ban dudi dang thiét bi ca nhan. Tiéu chudn méa hoa dién thoai ctia ban ludn dugc thiét
lap bai thap di dong chir khdng phai dién thoai, do d6 IMSI catcher huéng dan dién thoai ctia
ban khéng st dung ma hda hodc ma héa rat co ban. Canh sat c6 thé xac dinh tat ca cac dién
thoai & bat ky khu vuc nao, ghi lai tat ca cac tin hiéu va di liéu, va truc tiép doc nd. IMSI catcher
tu dat minh gilia dién thoai ctia ban va thap di dong. Day thudng dugc goi la tan cong “ngudi
dan 6ng & gilta’, va ciing dugc sif dung cho luu lugng truy cap trén may tinh va internet, mac
du né hoat dong theo ca ché khac.

Cudi cing, mét 1an nita dé nhic ban ring, bén canh nhiing rui ro nay, dugc dat ra theo cach

hoat déng ctia dién thoai, cac iing dung ban cho phép trén dién thoai sé cho phép truy cap giéng
nhau nhung théng qua Apps thay vao dé, tham chi con dé dang hon. Hay can than véi nhiing gi
ban cai dit va nhan ra rang & Viét Nam sé rat nguy hiém vi canh sat c6 quyén truy cap truc tiép
vao cac cdng ty va mdy chu clia ho, va cac cdng ty nay khdng cung cap cho ban su bao vé hgp
phap trudc khi dua ra bat ci diéu gi cho canh sat.
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DIEN THOAI CUA BAN CO Bl NGHE TROM KHONG?

Trudc day, viéc phat hién dién thoai bi nghe trdom kha dé dang. Nhiing am thanh dugc lap
lai la diéu thudng thay & dién thoai c6 dinh khi bi nghe trdom, hoac nhiéu loan bat thudng va
ti€ng vang dugc nghe trén dién thoai di ddng clia ban. Ngay nay, viéc nghe trém dugc thuc
hién théng qua cac ing dung an, va tuang tu nhu viéc hacker may tinh hon la cach nghe
tréom dién thoai c6 dién khai thac. Tuy nhién, viéc nghe trém dién thoai ti€p tuc dugc s

dung réng rai.
Nhu vay, co moét sé diéu can xem xét.

Noi chung, néu dudng day dién thoai ctia ban dang bic theo déi, né sé cé tiéng 6n, bai vi
lién két dugc chia sé véi ngudi nghe khac. Néu ban I6n [én trong mot ho gia dinh véi nhiéu
dién thoai dén mét dudng dién thoai c6 dinh, ban sé biét rang néu ai d6 nghe trém dién

thoai trong khi ban nhan thdy mét cach ré rang.

Dé& b thé st dung tinh nang nay, ban can phai chd y dén tiéng 6n théng thudng ma ban
nghe thay khi ban goi mét ngudi cu thé. Néu ban nhan thay su thay déi cta loai tiéng 6n, d6

la mot méi ban tam.

Tuy nhién, goi nhitng ngudi khac nhau & nhiing vi tri khac nhau sé c6 tiéng 6n khac nhau,
vi vy ban phai so sdnh vdi ngudi cu thé va cuéc dam thoai nhat dinh, va xem néu ban

nhan thay su thay d6i.

Am thanh dién hinh la:

- Lap lai cadc am thanh nhép chuot
- ti€ng 6n nhiéu tinh

- tiéng 6n ao cao

DE& kiém tra viéc nay, ddm bdo ban khéng & gan céc thiét bi dién ti khac (TV, router, may
tinh vv) 1a nhiing vat c6 thé gay ra tiéng o6n.
Pién thoai ctia ban c6 thé da bi xam nhap théng qua moét s6 tng dung néu ban nhan thay:

« tin nhan SMS ngdu nhién chia van ban hay s6 ... (mot 16i trong giam sat phan mém dung dé
kiém soat dién thoai clia ban

« nhanh can kiét pin

+ quang cdo popup

- hoat déng cham, xdu hoadc khéng déu

« Dung lugng str dung tang dot bién

+ qua néng
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NHUNG DIEM QUAN TRONG

« Nhan thiic dugc loai méi de doa dang tén tai déi véi dién thoai

« Gidi han s6 lugng (ing dung ban cai dat

- Xem xét cai dat dién thoai ctia ban va kiém tra cac (ing dung dugc cai dat trudc, loai b tat
ca nhiing thé ban khéng can

« Néu nghi ngd hoac cam thdy c6 nguy ca dién thoai bi xam nhap, khéng st dung dién thoai
cta ban, khéng mang theo véi ban, diing dé n6 bat

- Khéng s dung dién thoai lam viéc thay cho may tinh, né chi la mét thiét bi truyén thong

« Tranh cac ting dung va dich vu clia cac cong ty Trung Quéc

« Google (hodc tham chi tot hon, DuckGoGo) la ban ctia ban - bat ctr diéu gi trong cai dat
dién thoai cia ban hodc bat ky ting dung cai sdn nao ma ban khéng hiéu thi cé thé kiém tra
bang Google.
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BAO MAT KY THUAT SO THUC HANH CHUGNG 9 SU DUNG DIEN THOAI

Chuong nay sé chi cho ban cach s dung

dién thoai moét cach an toan, quan trong han
nhiéu so véi cac gidi phap ky thuat cé thé co.

DIEN THOAI CUA BAN KHONG

Khéng gidng v6i may tinh, ban khéng thé bao vé ndi dung ctia minh theo bat ky cach hiéu qua
nao. Ngay ca khi ban giir n6 dugc ma héa (va hau hét cac dién thoai dugc ma hoa tu dong

nhiing ngay nay), ban khéng thé st dung bat ky phuang phap tién ti€n hon cho né. Cé vai lép
bao mat tir ma PIN ban nhap dé truy cap vao dién thoai clia ban dén tat ca cac phan khac nhau
cUa dién thoai. D& gilr nhiing gi bén trong an toan trong trudng hap ban bi mat dién thoai khong
phai la mot van dé I6n, nhung that kho gitr né an toan tir canh sat hay téi pham néu ban da bi
bat va budc phai cung cdp ma PIN. Trong trudng hgp sau, ndi dung bén trong dién thoai clia ban
sé khong thé bao vé dugc.

Bai vi thiéu 1&p bao vé, va viéc sir dung chung cac ting dung dé truy cap céac dich vu thay vi st
dung mét trinh duyét (va viéc thi€u kha nang xoa dau vét cla trinh duyét cda dién thoai), néu ban
dang bi budc phai dua ra s6 PIN clia ban, ho sé khéng chi nhan dugc quyén truy cap vao dién
thoai ma vao bat ky dich vu ting dung nao 6 trén dién thoai, hodc nhiing gi truy cap qua trinh
duyét gan day. Théng qua dé, bat ct ai cling cé thé bt budc ban dé€ dé dang truy cap vao cac
dich vu néu khéng dugc bao vé t6t. Vi vay, ho c6 thé st dung dién thoai clia ban d€ khai thac tai
lieu néu khéng dugc bdo mat an toan. Khéng cho phép ho st dung dién thoai clia ban dé pha

v cac bién phap bao mat clia ban cling nhu khéng st dung dién thoai lam may tinh th hai.

“Khéng gidng vai may tinh, ban khéng thé bdo vé noi dung
(trén dién thoai cda ban) hiéu qua theo bat ky cach nao.”

T4t ca diéu nay c6 nghia la dién thoai clia ban khéng phai la may tinh dé lam viéc. Khdng bao
gid nén luu tri bat ky tai liéu cong viéc nao, st dung thiét bi chuyén tép, cling khéng nén cho
phép truy cap tur dién thoai clia ban vao bat ky dich vu céng viéc nao ma ban st dung trén may
tinh cda ban.
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DIEN THOAI CUA BAN CO THE LA GI

Mac du tat cd nhiing gi da dugc néi & trén, va trong chuang trudc, dién thoai clia ban co thé 13
mot cong cu truyén théng rat hiéu qua va an toan. Diéu quan trong la chi st dung né cho muc
dich nay, va khong cho phép n6 dugc st dung vao bat cur diéu gi khac. Mot budc can thuc hién
dé dat dugc diéu nay la s dung cac ing dung bdo méat dé truyén théng nhu vay, cho phép tu
déng huy cac tin nhan cda ban dé ngan nhiing ngudi bén ngoai cé thé theo déi ndi dung cudc
tro chuyén truéc dé néu ho co dién thoai ctia ban. Cac chuong trinh chat dugc méa héa cuéi

cung két hgp vai viéc tu déng hay cac ban ghi cudc trd chuyén ctia ban la mét cong cu manh mé

va hiéu qua cho truyén théng.

PITOI

Di t8i, c6 nghia la ngat dién thoai clia ban khai bat ky loai truyén nao, la cach duy nhat dé dam
bao dién thoai ciia ban khéng dugc sir dung chéng lai ban. Néu ban dang thao luan va muén
chéc chan rang cudc tro chuyén clia ban khong dugc ghi lai, d6 la giai phap duy nhat. Tuong tu
nhu vay néu ban khéng mudn may quay ghi lai ban, hodc vi tri chinh xac nai ban dugc biét, ban
phai di t6i. Ban c6 thé lam diéu nay bang nhiéu cach, va cach don gian nhat la bat Ché do trén
may bay (Flight mode). Bang cach d6, ban sé ngimng truyén mang di dong (luu lugng dién thoai
dén thap dién thoai di dong), truyén internet khong day, cling nhu Bluetooth. Cho du né sé tat
nhan tin hiéu GPS thay d6i theo dién thoai. Tuy nhién, dién thoai théng minh chi nhan dugc dir
liéu GPS, né khong (cting khéng thé) gdi no. Diéu do ¢ nghia la mién la cac dang truyén khac
da bi tat, ban van an toan.

Mét diém yéu clia phuong phép & trén la néu mét ting dung chuyén di liéu ma ban khong biét
ma ban c6 thé thuc hién néu dién thoai ctia ban dugc nhdm muc tiéu. Mot diém khac 1a vi tri
GPS clia ban van sé dugc ghi lai néu ban da bat GPS va dit liéu vi tri c6 thé dugc gui bang ting
dung sau khi ban khéng con & Ché dé trén may bay nia.

Mét cach khac dé Bi t8i, mét cach rat dé dang, 1a st dung thiéc nhém. Nhiéu ngudi lam viéc

vdi cac van dé nhay cdm va nguy hiém thudng déng géi mét vai t& thi€éc nhém trong tdi cda ho.
Bang cach goi dién thoai ctia ban trong hai I6p thiéc (bao gém tat ca cac phan cda dién thoai),
ban sé chan tat ca cac truyén. D6 1a phuong phap t6t nhat clia ban dé di téi. Ngay nay, cac clia
hang truc tuyén ciing ban cac tui dién thoai nho dac biét, dugc [6t bang vat liéu bang thiéc & bén
trong, sé dat dugc diéu tuong tu ma khéng nghi ngs gi. Chang t6i khuyén ban nén kiém tra no.
Bao boc trong dién thoai ctia ban trong hai I6p va c6 gang goi n6. Gi tin nhan hodc email va
xem no6 cé nhan dugc tin nhan hay khong (tao ra am thanh ¢o lién quan). Néu cé, thi ban can
mot I6p khac, nhung no6 rat khong chac. Tuy nhién, néu ban mudén st dung phuong phap nay,

tham chi chi la sao luu, hay thir né truéc dé ban biét két qua cho dién thoai ctia minh.
“Bang cach goi dién thoai clia ban trong hai I&p gidy thiéc

(bao gom tat ca cac phan cda dién thoai), ban sé chan tat ca
cac truyén”
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TU DONG DONG BO VA SAO LUU

Mot moéi de doa bao mat I6n véi dién thoai la n6 di kém véi dang nhap tu ddng vao nhiéu dich

vu. Cac ung dung nay thudng chi c6 mot giao dién han ché so véi dich vu day da c6 san trong

mét trinh duyét. Tuy nhién, truy cap thudng khédng cé6 mat khiu hodc ma PIN dugc bao vé. Viéc

truy cap vao dién thoai clia ban cé nghia la

truy cap vao tat ca cac dich vu dugc cai dat. F i ¥ o e0% B 10:30

DBlng danh gia thap mai de doa nay. Khéng ¢ DATLAI

bao gio cai dat cac dich vu lién quan dén cac

Ung dung ma ban thudng truy cap théng qua i

trinh duyét cong viéc clia ban trén may tinh

cla ban, mic du né c6 thé gay cdm dé nhu Xoa l:-ﬁi:_i?ﬁl ':Iiil-l )

thé nao. Tuong tu nhu vay, khong st dung pAmL e

bat ky dich vu luu tri dam may nao hoéc Khoi phuc ciii 35t mang

dich vu truc tuyén khac trén ca may tinh va Dt i " I, Bl hontih v i

dién thoai cho cong viéc cla ban. S dung tai

khoan va dich vu riéng. Vi du: néu ban muén » .
o o, Khai phuc cii dit géc

luu trir trén ddm may, hay sir dung Google i ol T L W i T B0 .

Drive trén may tinh lam viéc cta ban va st d aan gom file va 1 6l tan v

dung DropBox hodc OneDrive hodc mét thu

khac cho dién thoai ctia ban. Tach bach gitia

may tinh cdng viéc va dién thoai cia ban, va Tir khéi déng lal

cac dich vu co trén dién thoai. 184w i fhagl bng 4

Vi vay, chia khéa an toan la dé€ han ché cach

ban st dung dién thoai va xem dién thoai

cda ban chi nhu mét thiét bi truyén thong va

khong st dung cho cac muc dich céng viéc khac vdi giao ti€p. Dimng nghién ctu truc tuyén bang

dién thoai cta ban, khong tai tai liéu hodc c6 cac tép cdng viéc trén do.

BA BUGC BAN BAU DE DAM BAO DIEN THOAI CUA BAN

“Gilr su riéng biét gitra may tinh céng viéc va dién thoai
cua ban, va cac dich vu co6 trén dién thoai.”
Ché d6 bay cing sé bat NFC (trén Android déi khi dugc goi la Beam), d6 la mét hé théng

truyén dan ngan - vé co ban ban c6 thé dat hai dién thoai bén canh nhau va ching c6 thé

giao ti€p va chuyén du liéu.
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CAI DAT LAI MAY

Trir khi ban c6 hiéu biét day da vé dién thoai ciia minh va cdm thay an toan trong trang thai
bao mat dién thoai hién tai, ban can bat dau bao vé né bang cach thuc hién khoi phuc cai
dat g6c. Diéu nay sé lam ban mat bat c thi gi trén dién thoai cila minh, vi vay hay sao luu

bat ky dnh hodc cac tép khac ma ban c6 thé c6 va muén gil lai (Android - XX).

MA HOA

Pién thoai clia ban c6 thé da dugc bat ma héa. Néu ban cé dién thoai Android, rat cé thé 1a
n6 chua. Dién thoai, va bat ky thé SD nao trong d6, c6 thé dugc méa hoéa rat dé dang. Sau khi

thiét lap lai nha mdy, nhiing diéu dau tién ban lam la bat ma hoa néu khong bat, va chon mét

ma PIN hodc mat kh3u thich hgp. Bao gém thé SD (néu c6) khi ban lam viéc nay.

Déi vai dién thoai ctia ban, ban chi can vao Bao & R LT RLEL
mat trong Cai dat va nhap vao Encrypt device/ £ MUAR Bl E0A VA DA MAT

Thiét bi ma hoa (Android - XX), va n6 sé yéu cau ; ¥
nhap ma PIN hodc mat khiu va bt dau qua trinh.
Khong cé dif liéu sé bi xéa. Ban cling cé thé chon Tim i S coabpn .
Encrypt external SD card/Ma hoéa thé nhé ngoai

va néu dién thoai clia ban st dung thé nhé SD, "':.""'":"“"_'5"_'9"?'“95"'_

ban nén thuyc hién viéc nay sau khi da ma hoa

thiét bi cia minh.

G B Fidng Tur
XOA/XOA CAI DAT

’ Khdi ding hda mia
Xem cac Ung dung va dich vu dugc cai dat trén f §Hn BT '
dién thoai clia ban sau khi khéi phuc cai dat géc

va ma héa da dugc thuc hién va g cai dit hoac MA bia the 50
vO hiéu héa bat ky ting dung va dich vu nao ma
ban sé khéng st dung. Nhiéu dién thoai di kém E_‘!'i o M’”“'_"':.H"'":. :

vGi ting dung tham chi sau khi thiét [ap lai nha

may. Xda tat ca chung, gitp an toan cho ban

BAN BANG TIM KIEM BIEU G KHAC?
nhung cling lam cho dién thoai cia ban nhanh .1 e

00 LU Wk WO P
han va dé pin kéo dai hon. el

VI TR
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DIEN THOAI CO THE PHA HUY TAT CA
Nguai ding trong cau chuyén nay khéng phai la luat su hay nha bao, séng & mot thi tran
nhé trong mét tinh nghéo & mét quéc gia 8 Dong Nam A. Ong con chua tét nghiép trung

hoc. Tuy nhién, 6ng c6 nhiéu kinh nghiém séng.

Trong hon 10 nam, 6ng da lam viéc khdng mét moi dé ho trg nhiéu nan nhan ctia chinh

sach dan ap cta chinh phu.

Mac du khéng séng & thanh phé 16n, 6ng c6 thé st dung email, may tinh d€ hoc héi va

nghién ctu cac luat ctia quéc gia va st dung dé hé trg nhiing nan nhan cla chinh pha.

Thong thudng, khi mot néng dan khac cé nguy co bi cudp dat, anh ta sé cau ctu nhiéu
néng dan khac dén hé trg. Tuy nhién, nhiéu trong sé nhiing ngudi dugc goi hé trg da
khéng bao git dén, s6 khac bi canh sat chan trudc khi ra khéi nha va nhiéu nguai da bi tam
gitt hodac bi dua di mat tich.

TU nhiing vu viéc trén, 6ng hiéu rang tin nhdn cta ho da bi doc trém. Théng minh hon so
vGi dugc dao tao, 6ng bat dau hoc cach giao ti€p an toan va chia sé y tudng ctia minh vai
nhiéu nguai khac.

Mac du 6ng da bi cAdnh sat quéan thuc tai nha va nhiéu lan bi bt gitt [én don cong an dé
tham van va bi khdm nha va thu gilr may tinh va dién thoai, nhung canh sat khéng c6 bang
chiing chéng lai 6ng do 6ng da thuc hién chinh sach “hép thu tréng” cing nhu dat ché do
tu xod cho nhiing chuaong trinh chat.

Ong da st dung VPN dé dang nhap Internet do vay viéc lién lac véi ngudi can dugc hé trg
khong bi ro ri.

Do thi€u bang chiing két téi 6ng hé trg nan nhan cdia chinh quyén, 6ng chi bi giam gilr 15

ngay. Canh sat canh bao néu éng tié€p tuc cdng viéc, 6ng co thé bj bat va khéi té.
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BAO MAT KY THUAT SO THUC HANH CHUONG 10 CAI DAT BIEN THOAI

Chuong nay, nhu Chuong 2: Chuan bi may tinh ctia ban, sé cung cép
théng tin vé cai dat dé ban c6 thé kiém soét dién thoai cia minh. Nhu véi
may tinh, tim hiéu cac cai dat nay, va lam thay d6i cho phu hgp, la mot
buéc quan trong va ludn la budc dau tién dé bao ddm an toan trong giao
ti€p bang dién thoai. Khong cé ting dung hodc chuong trinh nao cé thé
bao mat dién thoai ctia ban trir khi ac cai dat co ban da dugc diéu chinh
dau tién.

Chung ta da sn sang dé di dén khu vuc cai dit cta dién thoai va thuc hién cac thay d6i can
thiét d€ mang lai cho ban sy bado mat co ban. Vi dién thoai Android thay d8i vé& ngoai hinh va bé
cuc clia cac menu va khu vuc cai dat, nhung gan nhu luén ludn s dung cing mét cum tir va
bi€u thurc, ching toi sé cung cap céac thuat nglr hodc biéu thuc va dé ban tim thdy n6 bén trong
khu vuc cai dat cta dién thoai thay vi hién thi man hinh cla tiing budc. N6 ciing sé cho phép
ban lam quen véi khu vuc cai dat cha dién thoai néu ban chua quen.

i cRea b BTk =T 05l N0cED
o UNG DUNG | { GUEY PHICE DG DUNG :
'D Arcidinncher B Binho |

B oonkba

'ﬂ Advanced Peclaciion
Bl iy dah

AlS Lervicen

App Clorr
7 AppLock
Do thay d6i gilta cac phién ban khac nhau cia hé diéu hanh trén dién thoai va cac nha san xuét
dién thoai Android khac nhau, mét s6 dién thoai c6 thé st dung thuat ngii khac hodc thay déi

cach tim cai dat. Néu hudng dan dudi day khéng hoat dong cho dién thoai ctia ban, hay s

dung DuckGoGo hodc Google dé tim cach thuc hién cac thay déi nay trén dién thoai cla ban.
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CAI DAT VA QUYEN TRUY CAP CAC UNG DUNG

Dai vai dién thoai Android, ching ta sé dén khu vuc Setting/Cai dat. Trén Android, néu ban c6
mot khu vuc Cai dat Google, ching téi cling can phai di dén dé.

Cach don gian nhat dé kiém soat dién thoai clia ban va gi6i han nhimng gi cac iing dung c6 thé
lam la truy cap vao Application Manager va nhap vao méi iing dung va chon quyén ma tng dung
¢6 thé, vi du: quyén truy cap vao lich, may anh, vi tri, vv (Android - XX va XX).

Trén nhiéu dién thoai (nhung khong phai tat ca) cling sé co mét khu vuc cai dat khac, nai ban cé
thé kiém tra tiing dich vu (Android - XX va XX), vi du Vi tri, Microphone, v.v ... va xem Ung dung
nao ¢ quyén cho dich vu cu thé d6. Ban tim thdy cac cai dit nay bang cach:

SAMSUNG: Settings > Applications > Application manager

ANDROID: Settings > Apps > Select which APP

SAMSUNG: Settings > Privacy and Safety > App Permissions

ANDROID: Settings > Apps > Permissions > Select Permission category

That khdng may cac ing dung thudng yéu cau truy

cap t6i da ngay ca khi né khong can thiét, va ngay a Xm0
ca khi mét ing dung tham chi khong thé st dung GLAY PHEP UNG DUNG

su cho phép do. Do d6, diéu quan trong la danh mét
chut thai gian va di qua moét trong hai khu vuc da dé m Bonhe

cap & trén, va kiém tra cac quyén cho moi thit. Day

la cach t6t nhat dé kiém soat chinh xac nhiing gi cac 4 Cdm bin co thé
(ng dung c6 thé lam trén dién thoai ctia ban.

g Donhbg
Diéu nay cling co nghia la ban c6 hai lya chon. -

Ban c6 thé tit hoan toan mét dich vy, vi du nhu ~=  Lich
Localtion/Vi tri, hodc ban c6 thé cho phép né, nhung il

quan ly vi mé nhiing gi cac ing dung dugc phép su el
dung. Sé la t6t néu ban tat hoan toan mot dich vy, ! .
nhung d6 c6 thé khong phai luén luén phi hgp va

hiéu qua cho ban. Néu ban @& lai dich vu, hay dam g Maeh

bao xem lai (nhu & trén) ting dung nao dugc phép
st dung va thuc hién thudng xuyén sau khi cai dat g Tinnhdn SMS
bat ky iing dung mai nao.

g W tri
Vi tri, Camera va Micro la ba dich vu chinh can luu
y. Cac loai cho phép khac ban c6 thé kiém soat bao y Bin thogi
gém doc/gui SMS, truy cap kho luu trit, lich, danh " ;
sach lién lac, doc/gli email ... Hay ddm bao ban c6

o R e . a s ~ 2 = “1 H'I-IL‘-
toan quyén kiém soét iing dung nao c6 thé st dung = Cm'
vi tri, may anh va micrd cda ban. Chung t6i khuyén

ban nén tit hoan toan vi tri.
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Ban nén tat két n6i khac ma ban khéng st dung. Bén canh Wi-Fi, dién thoai cia ban cling cung
cap Bluetooth, NFC va trong mét s6 trudng hgp Android Beam. Hay tat tat ca nhiing thi nay tri
khi ban dang st dung ching. Pay la nhiing lua chon két n6i khong day tam xa va khong can
phai gilr ching hoat ddng tri khi ban thudng xuyén sir dung chung.

SAMSUNG: Settings > Bluetooth + NFC and Payment + More connection settings > set

Nearby device scanning off
ANDROID: Settings > Bluetooth + Wireless & Networks > More...

Nhirng gi c6 thé dugc cai dat? Trong phan bdo mat va quyén riéng tu, ban sé tim thay cai dat

cho phép hodc khéng cho phép Unknown Sources/Nguén khéng xac dinh. Ban khéng nén cho
phép diéu nay. Diéu nay sé chan cho phép cai dat bat ky chuong trinh hodc ing dung nao khong
dugc chinh thiic xac minh bai clra hang dién thoai. Néu ban can cai dat mot cai gi dé dac biét
ban chi can tat no trong khi cai ddt chuong trinh noi trén, sau dé bat lai. Déi véi Dién thoai i0S
ban khéng can phai lo 1ang vé diéu nay, vi chi cé Apple Store Apps c6 thé dugc cai dat theo
chuan.

SAMSUNG: Settings > Lock screen and security

ANDROID: Settings > Security

THONG BAO, KHOA MAN HINH, TU BONG KHOA VATU BONG HUY
Néu ban muén khong cho nhimng ngudi khac truy cap tin nhan va cac hinh thiic truyén thong
khac trén dién thoai, khda bao vé man hinh cia ban l1a chia khda. Hau hét cac dién thoai déu
dugc cai sén dé hién thi thong bao day da trén man hinh khoéa clia ban, nghia la ban cé thé doc
cac tin nhan, email, v.v. méi trén man hinh khéa ma khong phai mé dién thoai. Biéu nay can
dugc thay d6i. Mot 1an nita, nhu & trén, ban c6 thé dat dé an tat ca cac thong bao, hodc ban c6
thé& chon dé cho phép chuing, va sau do kiém tra danh sach trong cai dat d6 va cho phép / tir chdi
cho tling ting dung riéng I&. Ban khéong nén dé ting dung st dung cho cong viéc dugc phép hién
thi thong bao trén man hinh khoéa cua ban.

SAMSUNG: Settings > Lock screen and security > Notifications on Lock Screen

ANDROID: Settings > Sound & Notifications > When Device is Locked (select Hide sensitive

notification content

Ban ciing cd thé kiém soat nhiing iing dung nao cé thé hoic sé cung cap cho ban théng bao
trong dién thoai (khong phai trén man hinh khéa). C6 thé ¢ iing dung ma ban khéng mudn bat
ky thong bao nao ca va chi kiém tra béng tay.

SAMSUNG: Settings> Notifications

ANDROID: Settings> Sound and Notification

ANDROID: Settings > Sound & Notification > App Notifications

ANDROID: Apps > Permissions OR Apps > Click Gear Icon > Select App Permissions
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Trong khi ban dang xtr ly khéa man hinh, hay ddm bao bat Lock Automatically/Khda ty dong va
dat thaoi gian ngén, nhu 5, 10 hodc 15 gidy. Dong thai bat Khéa ngay bang phim ngudn néu co
thé& (man hinh khoa tiép tuc bat khi ban nhan phim nguén). Cudi cling, bat Auto factory reset/Tu
dong khoi phuc cai dat géc. Cai dat cudi cing nay c6 nghia la néu ai d6 nhap ma PIN sai vao

dién thoai clia ban 10 hodc 15 lan lién ti€p, dién thoai clia ban sé tu dong dugc cai dat lai/xoa.

SAMSUNG: Settings> Lock screen and security > Secure Lock settings

ANDROID: Settings> Security

Ban da chon ma PIN hodc mat khau khi bat Ma hoa, nhung néu vi ly do nao d6 khéng bat Khoa
man hinh, hay ddm bao bat. Ngoai ra, néu dién thoai hodc ban phim cta ban cho phép nhan
dang van tay (cham), giong noi, nhan dang khuén mat hodc nhan dang véng mac (mat) nhu mét
cach d€ ma khéa dién thoai hodc ban phim cla ban, hay tit né di.

CAP NHATTU DONG
Giéng nhu may tinh cda ban, dién thoai ctia ban chi an toan nhu cap nhat mai nhat. Dam bao
bat tinh nang cap nhat tu déng cho dién thoai ctia ban.

SAMSUNG: Settings > About Device

ANDROID: Settings > About Phone

DONG BO HOA VA LUU TRU BPAM MAY

Xac dinh bat ky dich vu dam may dugc xay dung nao, sé hién thi trong khu vuc cai dat ctia ban
va thuc hién nhiing thay ddi can thiét. Hay chdc chdn rang bat ky dich vu dam may nhu vay
hodc la tat, hodc né khong bao gom bat cir diéu gi lién quan dén céng viéc clia ban. Néu ban
muén s dung sao luu hodc luu trit dua trén Cloud, hay tham khao Chuong 6: Chia sé théng
tin, va quyét dinh cach st dung né tét nhat va nhing dich vu nao can st dung.

M®t vai ghi chu cudi cung vé cai dat dién thoai.
Dai vai dién thoai Android va iOS Khéng tham gia quang cao (Android).
ANDROID: Google Settings > Ads

Dé an toan, ban c6 thé mudn tat chic nang 1énh bang giong noi (OK Google, Cortana, Siri vv),
hodc it nhat 1a ddm bao rang né khéng thé dugc st dung khi Lock Screen dugc bat.

Cu6i cling, néu ban s dung dién thoai Android c6 cai dat Google trén do6, hay duyét qua khu vuc

va dam bao ban biét cai dat, itng dung va thiét bi nao dugc két néi véi tai khoan clia ban va tat
Smart Lock for Passwords va thuc hién cac thay déi khac nhu ban thdy phu hop.
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- Dam bao rang khéng thé doc dugc cac tin nhan mdi, email vv ... khi man hinh khoéa.

- Pam bao ban c6 toan quyén ki€ém soat va hiéu vé cic iing dung va cac chic nang c6 thé
sU dung vi tri ctia ban.

- Kiém tra lai nhitng Ging dung ma ban cé, va thay déi cho phu hap.

- Dam bao mdy anh ctia ban khéng bao gid dugc phép cé thong tin vé vi tri ctia ban.
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Trong chuang nay, ching t6i sé trinh bay mét chudi cac ing dung va chuang trinh ban can

lam dé giao ti€p madt cach an toan va tdt han. Ching t6i sé thay thé chuang trinh quan ly SMS
da xay dung bang mot chuang trinh tuong tu nhung véi ma hoa hai dau, ching t6i sé chira
cach sir dung TOR mét cach dé dang dé lust web mét cach an toan va khéng cé giéi han, va
trinh bay cac chuong trinh tré chuyén ma khéng chi ma héa nhung tu déng hay cac ban ghi tro
chuyén cuia ban.

Khi ban cai dat ing dung lan dau tién, dam bao di dén khu vuc cai dat clia no va tu lam quen véi
phan cai dat ctia iing dung. Mét s6 ung dung an toan, nhu Signal va Telegram, di kém véi bao
vé bang ma PIN hodc mat khiu. Piéu nay c6 nghia la tng dung cho phép ban thiét 1ap mot ma
PIN riéng dé truy cap ung dung d6. Déi véi Signal va Telegram, day |a diéu bat budc. Nhiéu ting
dung khéng c6 mat khau riéng. Bang cach st dung ma PIN riéng cho (ing dung, ban c6 thé dam
bao rang ngay ca khi dién thoai thdng minh ctia ban bi roi vao tay ngudi khac, thi mét s6 tng

dung van an toan.

IN NHAN SMS VA CUOC GOI

Cai dat Signal Private Messenger, iing dung sé thay thé ca tin nhan SMS va
chuong trinh goi dién thoai ctia ban. Khi gui tin nhdn SMS (Settings >SMS and
MMS> select SMS Enabled) hodc thuc hién cudc goi dén bat c( ai st dung Signal,
ban sé tu déng sir dung ma héa hai dau dau va tin nhan SMS va cudc goi dién

thoai cla ban dugc bao vé khdi bi nghe trom.

Signal di kém véi PIN hodc bao vé mat khau. Bat va st dung ma PIN cu thé dé truy cap Signal
(Settings > Privacy). DGi vai tin nhén, khi trén Wi-Fi sé hoat déng giéng nhu tin nhan trd chuyén
binh thudng (khéng dugc gli dudi dang SMS, va do dé tiét kiém tién) (Settings > SMS and
MMS > enable WiFi Calling i). Cu6i cling, nhap lai cai dat va Chats and Media va cho phép
Delete old messages va thiét 1ap thai gian (vi du, né sé tu ddng xo6a bat cir diéu gi nhiéu hon 5
tin nhan ma&i nhat).

Khi ban bat dau cudc tro chuyén, hay nhap vao goc trén bén phai va ban sé thay moét tuy chon
cho céac théng bao Delete/X6a. Nhdp vao day va chon hen gid. Diéu nay c6 nghia la moi tin nhan

dugc glii va nhan sé bi xda sau mot khodng thoi gian da dat (sau khi da dugc doc).

Pé st dung ma héa hai dau cho tin nhén trd chuyén SMS va cudc goi dién thoai, ban va ngudi
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nhan phai cai dat Signal Private Messenger. Nhu vay, ddm bao ban cai dit no, va dé cho déong
nghiép, ban bé va ban bé cta ban lam nhu vay. Ngay ca khi ISMI catcher dugc st dung dé loai
bd ma héa tin hiéu dién thoai binh thuéing cia ban, ban sé van an toan, vi chuong trinh s&r dung
ma hoa hai dau.

TRO CHUYEN

Nhu Ia mét su b sung cho Signal .

Private Messenger, ching téi khuyén - New Group
ban nén cai ddt Telegram. Telegram cé
thé hoat déng giéng nhu mot chucng & Hew Secreil Chat
trinh tro chuyén binh thudng (véi ma

hda théng thudng), nhung cling c6 mét chiic nang

goi la Secret Chat/Tro chuyén bi mat. Néu s dung tro
chuyén bi mat, tin nhan ctia ban dugc ma hoa hai dau
va ban c6 thé dat mét bd dém thai gian tu ddng hay

L] New Channel

cho tat ca cac tin nhan dugc gui va nhan, Contacts

D6i vai chuang trinh nhén tin ma hoa hai dau ma cho Saved Messages
phép tu xoa tin nhan (ban co thé dat thai gian xod),

hay chon “Chat bi mat méi”/"New Secret Chat". (67).

«~ W [@

Calls

Nhu da dé cap trudc day, viéc tu déng hiy céc ban
ghi tro chuyén la chia khoéa cho su an toan cua ban,
hon la ma héa tién tién vi n6 khéng dé lai bang chiing
nao cho thay dau vét va théng tin ma ngudi khac cé

Je

Invite Friends

thé an cdp hoic st dung chéng lai ban. Giéng nhu Setlings

Signal Private Messenger, Telegram c6 ma PIN / mat
kh&u dugc xay dung sdn hoic cé s&n. Chon ma PIN ﬂ. Telegram FAQ
duy nhat dé mé Telegram.

SURFING, TOR VA VPNS

Cach don gian nhat trén Android dé lust web an toan la s&r dung Orbot hodc
Orfot ctia du an Guardian. Orbot Ia TOR cho Android va la tng dung bat dau
TOR trén thiét bi ctia ban. Ban ¢4 thé, trong khu vuc cai dat, chon ting dung can
dugc chuyén qua TOR (nghia la ban phai két néi iing dungthéng qua két néi
TOR) va ban cé thé chon tat cd néu mudn. Sau d6, ban c6 thé bat dau bat ky
trinh duyét va luét qua két nGi TOR clia ban.

~ OrFox la mét ting dung khac, mét trinh duyét dugc xay dung dac biét dé dugc
st dung v&i Orbot / TOR. Néu ban bat dau OrFox, trinh duyét d6 sé tu déng két
"‘K—_P,- néi théng qua TOR, va ban khéng phai lam gi khéc. Tuy nhién, trong trudng hgp
nay, chi cé trinh duyét OrFox dugc thiét 1ap dé st dung TOR, tat ca cac két ndi
khac nhu binh thudng. Néu ban st dung OrFox, trudc khi ban bat dau lust web, hay di t6i khu
vuc cai dat va chon Security/Bao mat, sau dé nhap Clear private data on exit va chon tat ca cac
dang dir liéu. Thao tac nay sé quét cac dau vét vé trinh duyét ctia ban khi ban dong (ing dung.
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Néu ban st dung cac trinh duyét khac dé lust web, khuyén ban diing bao gi& sir dung cac trinh
duyét tich hgp s&n. Ludn g6 cai dat nhiing phan d6, hodc néu khéng thé, hay vé hiéu héa chang,
sau do tai vé mét trinh duyét c6 uy tin nhu Opera, Chrome hoac Firefox. Gidbng nhu may tinh cla
ban, ddm bao nhap khu vuc cai dat va tét tu dong luu mat khiu, tu dong dién vao cac biéu mau,
vv. Bat Do Not Track/Khong theo déi va chac chan nhap vao Clear browsing data /Xoa di liéu
duyét web sau khi két thic st dung trinh duyét ctia ban.

Mét 1an nira, khéng st dung dién thoai hoac trinh duyét trén dién thoai clia ban dé truy cap vao
céc tai liéu lam viéc cha ban, chdng han nhu email, luu trit trén dam may ... Khéng bao gig, truy

cap qua dién thoai clia ban. Khdng thé xéa dit liéu dung cach trén dién thoai.

SIEU DU LIEU/METADATA

Nhu da dé cap trong chuong trudc vé siéu dit liéu, bd suu tap nay con té hai hon trén dién

thoai vi &nh chup c6 thé bao gém vi tri va tu dong dat tén cho nhiing ngudi xuat hién trong anh
tur danh sach lién hé cta ban. Do d6, cho du ban stir dung Android hay iOS, ban can can nhac
viéc nay khi chup dnh tir méay anh clia minh dé st dung trén bat ky phuong tién truyén théng xa
hoi nao, chuyén sang may tinh dé st dung trong tai liéu, xuat ban vv hodc cho bat ky muc dich
st dung nao khac . Trong cac chuong trinh siéu d{r liéu ing dung dién thoai thuong st dung
thuat ng(r Exif or Exifdata (Exchangeable image file format).

Néu ban dua dnh vao may tinh clia minh, ban cé thé xéa siéu dit liéu bang cach st dung may
tinh ctia ban va cac phuong phép ching t6i da hudng dan. Néu ban muén truc ti€p dang tai noi
dung nao d6 tu dién thoai cla minh, ban sé phai cai dat mot chuong trinh xda siéu di liéu.

Déi véi Android, ching t6i khuyén ban nén st dung Exif Eraser hodc Metadata remover. Ca hai
déu dé st dung nhung ciing c6 nhiéu tuy chon khéac. Cai dat mot chuong trinh va kiém tra né,
dé dadm bao ban hiéu n6 hoat ddng nhu thé nao. Néu khéng chic chén, hay thi mét chuong

trinh khac cho dén khi ban cam thay thoai mai. Hau nhu tat ca cac chuong trinh déu cé hudng
dan vé cach stir dung ching truc tuyén.

MOT SO UNG DUNG KHAC

Du &n Guardian da dé cap & trén cling tao ra mét so loai iing dung bao mat khac.
Trong s6 d6 c6 ChatSecure, mot chuang trinh dé quan ly / sir dung trd chuyén
trén cd Android va iOS cla ban. S dung Chatsecure cho phép ban s dung
< GoogleTalk / Trd chuyén véi ma héa manh mé va cé thé dugc dat dé bt dau tu
> ' ~
Mét iing dung phd bién khac tir Dy 4n Guardian 1a ObscuraCam. Dy la ing dung

$ M4y anh xac dinh khuén mat trong anh ban chup va lam m& khuén mat, vi vay moi

déng vai TOR. Diéu do6 co nghia la bat ky giao ti€p nao trong tai khoan do chi

dugc théng qua két néi TOR. Ban cling c6 thé ma PIN hodc mat khiu bao vé
chuong trinh, cling nhu thiét 1ap tu dong xo6a cac tin nhan.

ngudi khong thé nhan dang dugc. N6 ciing c6 thé dugc st dung trén cac buc

anh hién c6 dé lam ma khudn mat ctia nhiing buic anh dé. Ho cling ¢6 cac tng
dung khac, do d6 hay truy cap vao trang web cla ho va xem qua.
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Né&u ban mudn co y tudng t6t hon vé thap dién thoai di dong (tram co s&, hodc BTS) ma dién
thoai cGa ban dang st dung va dugc cdnh bao néu nghi ngd ban dang dugc chuyén huéng dén
IMSI catcher, ban c6 thé sit dung AIMSICD. Chuong trinh nay chi cé bang tiéng Anh. Ban c6 thé
tadi chuong trinh tu: https://github.com/CellularPrivacy/Android-IMSI-Catcher-Detector/releases

Khi tai vé ban sé dugc hudng dan st dung, va sau dé ban phai chon dé cai dat né cho minh.

Ban sé& can phai di dén Settings va thay ddi thanh Allow Unknown Sources. Sau khi cai dat hoan
tat, quay lai Setting va thay déi lai thanh Not Allow Unknown Sources. Chuong trinh cung cap
thong tin vé nhiing gi BTS dién thoai clia ban dugc két néi tir d6, va sé canh bao ban néu né
nghi ngd dién thoai cGa ban dé két ndi véi mét IMSI catcher. Ngoai ra con ¢ mét chiic nang ban
dé sé hién thi nhirng thap di déng xung quanh ban.

AppLock la ting dung chi cé phién ban ti€éng Anh. Néu ngén ngl cho phép, sit
dung AppLock vi né da dugc thir nghiém va xac minh la an toan. AppLock la mét
ting dung cho phép ban tao mot ma PIN va chon bat ky ting dung nao ban muén
st dung nd. Véi diéu nay, ban cé thé tao ma PIN bao vé bat ky ing dung hodc

chtic nang nao ban muén, ngay ca khi ting dung d6 khong c6 hé trg ma PIN géc.
Ban than chuang trinh bi &n di, vi vay nhiing ngudi khac khéng thé dé dang biét dugc ban dang
st dung né. N6 chi cho phép mét ma PIN (hodc mau), vi vay tat ca cac ing dung ban chon sé

st dung ma PIN dé truy cap.

F ¥ o Sd% W 1835

% Sd% 0 1835

™ Cuwbe gol din W Bdo mit
ﬂl' G JtAGE chi Jiit 3 Thist l4p Ma khéa
} Cira hiing Gaooghe Play
i s el i hole o8 th a e bbb
*“’H!ﬂth“nrr..t i rehadit mnad v e hds B mab
i Khoa vin tay
hE chingdn didi PO b sl i o
Blutosth
- Jfrraiel s
Ty déng Jong bé B Thing tin chung
1':'1‘ Fhesi roaf DB Tl E
WiFi
' Bt ke Labe il = 2 mathudt
[ 110,
& & (] L

123



CHUONG 11
CAC UNG DUNG BAO MAT TREN DIEN THOAI

BAO MAT KY THUAT SO THUC HANH

Sau khi cai dat AppLock, né sé yéu cau ban cai dat mot chuong trinh hé trg (co nhiéu tuy chon
hon cho AppLock) goi la Advanced System Protection. V&i cai dat nay, ban sé tao mot mat khau
cho AppLock, va né ciing sé an chuang trinh, va lam cho n6 khéng thé cho nhiing ngudi khéng
c6 mat khau dé g& bo noé.

Sau khi cai dat, diéu hudng xung quanh dé xem nhing gi ban c6 thé sit dung App cho. Ung
dung ¢6 hai tab, Security, nci ban c6 thé chon chic nang va ting dung nao ban muén bao vé va
Protection, noi ban cé thé thay déi cai dat, nhu néu ban mudn Ma PIN hodc Mau, néu ban muén
an AppLock dé khong thé dé dang tim thay (cai ma ban muén). Néu ban chon 4n tng dung,
trong tuong lai dé€ bat dau ing dung, ban cdn ma ban phim s6 (giéng nhu khi thuc hién cudc
goi dién thoai), va viét trong s6 1234 va bam vao cudc goi. Thao tac nay sé khai chay ting dung.
Néu Advanced Protection khong dugc cai dat tu ddng, nhan dé kich hoat tinh ndng Advanced
Protection dudi nut Protect.

KET HOP VGI SU DUNG MAY TINH

Nhu da dugc dé cap nhiéu lan, diéu quan trong la phai tach riéng viéc sit dung may tinh va dién
thoai cia ban. Chung t6i thudng khuyén ban khéng sir dung bat ky ting dung trén dién thoai nao
trén may tinh cta ban. Vi du: Telegram c¢é may tinh App for Windows, ngi ban c6 thé st dung
chuong trinh trd chuyén truc ti€p ti may tinh ca minh. Tuy nhién, phién ban dua trén may tinh
khéng cho phép trd chuyén bi mat, va khong thé dugc bao vé bang mat khau. Tueng tu, cac

ting dung khéac cling cé thé c6 cac chuang trinh cho may tinh cGia ban, nhung chung téi khuyén
ban nén khéng st dung né. Ngoai ra con cd cac chuong trinh may tinh dé doc, gdi va quan ly

luu lugng SMS clia ban nhing ngay nay, nhung mét lan nia, hay tranh.

Mét ngoai I& 1a Signal Private Messenger, c6 thé chay trén ca Win10 va OSX va van cé kha ning
tu x6a tin nhdn Disappearing messages, va cling ¢ thé lam nhu vay cho céc cudc trd chuyén
nhém. Tuy nhién, ban can st dung dién thoai ciia minh dé bt dau cudc trd chuyén hodc tro
chuyén nhém véi Disappearing messages vi n6 khéng thé khai déng ti chuong trinh may tinh,
nhung mot khi da bt dau c6 thé st dung va kiém soat tir may tinh.

CHUYEN GI XAY RA NEU?

Né&u ban, mic du biét cach bao vé dién thoai that kho khan, ban can sir dung n6 dé nghién ctu
trinh duyét, truy cap trinh duyét dén email hoic tai khoan, hoic st dung dién thoai dé luu trit
mot tép tin hodc dir liéu, hay thuc hién cac bién phap phong ngura sau. Bat ky viéc sirdung

trinh duyét nao cling c6 nghia la ban phai nhap khu vuc cai dat cho trinh duyét va dam bao rang
khéng c6 méat khau nao dugc luu, khéng st dung chiic nang tu déng dién va sau khi st dung
trinh duyét da két thuc, ban chon ‘ré rang tat ca dir liéu ca nhan‘tur trinh duyét.

Né&u ban da tling luu tri bat ky tép hodc di liéu trén dién thoai ciia minh, hay cai dat chuong
trinh x6a khéng gian tréng va chay chuong trinh sau khi xéa / x6a tép hoac di liéu. Diéu nay sé
khong hoat ddng tét nhu trén may tinh nhung sé gitip dam bao rang khong thé phuc héi tép dé
dang dé tim tép. Chung tdi khuyén céo st dung Secure Eraser. Nhiéu (ing dung tuong tu khac
cling ton tai. Néu dién thoai clia ban c6 thé SD, hay dam bao chay ‘x6a khong gian tréng’ trén thé

SD cling nhu trén & ciing noi bd cla dién thoai.
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« Trudc khi dang tai anh hodc bat cir thi gi khac tir dién thoai ciia ban, dam bao ban biét

rang chdng c6 chia siéu dit liéu (metadata)

« Dam bdo chuang trinh trd chuyén an toan clia ban dugc cai dat dé tu dong xda cac cudc
tro chuyén ctia ban va néu khong cé chic nang an tu dong xda, hay chac chan xda néi
dung sau khi két thic

« cudc tro chuyén.

« St dung Signal nhu mot chuang trinh trd chuyén mac dinh va st dung né trong gui tin
nhan SMS va dam thoai.
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MOT NGAY TRONG CUOC BOI

V&i moi ngay lam viéc binh thudng, mét cach an toan dé bao vé ban chéng lai cac cudc tan

! cong trong tuong lai, hdy xem xét quy trinh lam viéc dugc trinh bay dudi day. .J

Khi dén noi lam viéc, ban khai déng may tinh clia minh, da dugc tat hoan toan dém qua ma |
khoéng dé ché d6 ngu. Ban bt ddu mot ngay bang cach bat VPN va truy cap cac ngudn tai F
liu binh thudng, kiém tra va tra 15i email, v.v. Diéu nay, va bat ky nghién ciu khac dugc - .
thuc hién bang cach st dung céng viéc chuyén dung ctia ban vai cai dat bao mat dugc ap I =
dung. .-. o

S dung céng cu tim kiém clia Google ma khong can dang nhap vao Gmail hodc bat ky tai

= khoan Google nao khac trong cing mét trinh duyét.

Ban cling c6 thé tai vé cac tap tin vé USB stick, nhung cling c6 thé vé mét phan vung trén 6
cling ctia ban hodc mét thiing chia tap tin. Chi sau khi da gan 6 dia ma hoa cda ban, ban
bat dau tai xuéng bat ky tép nao hoac tao tép méi. Moi thir dugc tai xuéng hodc tao truc B

ti€p trén 6 dia nay chit khéng phai trén man hinh may tinh hoac & thu muc tai vé tam thai.

Ngay sau khi ban r&i khéi may tinh, ban déng 6 ciing dugc ma héa va khéa may tinh. Néu

ban di lau thi nén tat may tinh.

Né&u ban khéng c6 VPN, thi ban can phai cai dat VPN. Sau khi truy cap trinh duyét TOR ban
F st dung dich vu nay. Khi ban da thuc hién cong viéc doi hoi thém tinh bdo mat va an danh,

ban t3t TOR va khai chay lai VPN ctia minh, vi TOR cham va chi dé truy cap email hoac

trinh duyét khi bdo mat quan trong hon toc do.

Trong ngay, bat ky tép PDF hoac bat ky tai liéu trinh bay khac dugc tao, hodc bat ky tai liéu
van ban nao ban can chia sé, hodc yéu cau xda bat ky siéu dit liéu nao dé dam bao théng

tin ban thuc su chia sé. Trong hau hét cac trudng hap, ban chi can xo6a siéu di liéu.

Hay st dung dién thoai ma khéng dung may tinh dé thuc hién cac dich vu chat nhu Signal
hay Telegram va hai chuang trinh nay déu phai st dung chat bi mat (Secret chat) dé khong
luu trit lich st giao tiép.

Néu ban da tao ra rat nhiéu tai liéu trong khi lam viéc trong ngay, dac biét la cac tai liéu nho,
ban c6 thé quyét dinh xem ching cé con quan trong hay da dugc dua vao cac tai liéu I6n
hon va khéng can nita. Néu ban quyét dinh git chiing cin than, ban hay hop nhét chdng lai
thanh it tai liéu hon hoac luu lai ching du ban muén ching trong phan viung dugc mat ma

ctia ban. Ban khéng bao gid dé tai liéu trén may tinh d€ ban hoac cac thu muc cé thé truy

cap vao cudi ngay lam viéc.
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Vao cudi ngay, ban thuc hién mot s6 budc co ban. Cac thu muc Hop thu dén (Inbox), Pa

gui (Sent) va Thung rac (Thrash), d€ ngudi truy cap trai phép vao email ctia ban khéng thé

lay dugc tai liéu gi. Hdy dam bao ghi lai nhiing tai liéu con dang d& va x6a moi dit liéu khac
khi ban chay CCleaner. Hay x6a thu céng nhiing phan chat & dién thoai néu khéng dat ché
dé xba tu ddng. Va cudi cung, déng trinh duyét ciing nhu déng phan 6 cliing ma héa, chay

CCleaner dé x6a hét dau vét tir cac hoat déng trong ngay.

Trudc khi ra vé, hay dam bao may tinh da ducc khoa va phan 6 ciing ma héa phai duoc
dong lai.

] NHUNG DIEM QUAN TRONG =
« Khéng st dung trinh duyét ca nhan cda ban dé lam viéc

: « Khong tién hanh cong viéc ma khéng c6 VPN (hodc TOR)

= « Khong tai hodc luu trit cac tap tin trén dién thoai ctia ban [ o -

« Khéng luu hodc tao tai liéu bén ngoai 6 cling da ma hoéa clia ban =Ty

- Hang ngay chay CCleaner, dic biét 1a sau mot ngay lam viéc il ==
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Néu ban dang doc nhirng dong nay, diéu dé co6 nghia la ban dang hodc sé d6i mat véi nguy
hiém ma khéng nén bé qua. Hay doc tiing phan dudi day, mbi phan khéng mat qua 15 phat, va
lam theo nhiing dé xuat. Nhiing diéu nay c6 thé déng vai trd quan trong dé gitt ban dugc an
toan trong tuong lai.

Dua trén danh sach nhiing diéu dua ra, ban c6 thé tao ra mét tai liéu ¢é chira nhiing théng tin
nhu vay, va thém bat ct diéu gi ma ban muén.

Trudc khi ban bat dau viét, ban can phan tich tinh trang cia ban, va dang hé trg nao ban muén
khi ban rai vao nguy hiém. Ban hay xem ba diém dudi day.

BUGC 1: NHUNG MOI NGUY HIEM CUA BAN LA GI? VA NHUNG

TINH HUONG NAO CO THE XAY RA?

Hay liét ké ra nhirg mai nguy hiém ma ban c6 thé phai d8i mat, va muc dich ctia nhilng maéi de
doa nay. Vi duy, néu ban la nha bao, thi muc tiéu ctia mot vu bat gitt ngan han la nham khéng cho
dang tai bai viét, hoac thu gilt nhing tai liéu dé tim ra ngudn cung cap, hodc nghiém trong hon la
bat gilt véi cdo budc nham budc ban phai diing céng viéc hoan toan.

Véi nhitng méi de doa khac nhau can c¢6 su chuén bi dé ddi phd khac nhau. Nhing céng viéc gj,
hodc nhiing ngudi ndo cling lam viéc cé thé gia ting méi de doa? Ban c6 viét vé tham nhing &
dia phuong hay thay mat nan nhan cda tra tan trong mét phién toa thu dich? Mét khi ban da viét
ra duoc nhiing hanh déng ma |a nguyén nhan cda su tra th{, ban cé thé xac dinh dugc su tra

thu dén tir dau. Ban c6 biét ngudi c6 thé la tac gid clia nhiing vu tdn cdng nhu quan chuic chinh
phd, an ninh, cdnh sat quéc gia? Ban c6 biét nhiing diéu nhu phucng phap va cdo budc c6 thé
dugc dung dé chéng lai ban ? Hay tra |16i nhimng cau hoi nay, day dd nhat c6 thé, va ban co thé
nang cao kha nang nhan dugc trg gilp trong thai gian ngan hon.

BUGC 2: LOAI HO TRG NAO BAN MUON?

Dua trén nhiing dang hanh déng liét ké bén trén, loai hé trg nao ma ban muén nhan? Ban co
nghi rdng su chu y cQa truyén thdng qudc té sé hitu dung trong mot hoan canh cu thé ? va néu
6, thi can dugc st dung theo cach nao? Vi du, néu bi bat, ban c6 muén dugc truyén théng
quan tam ngay trong tuan dau tién khi su viéc xay ra, hay la ban chi muén su chu y ctia truyén
thong dia phuong hay la ban muén c6 su can thiép ngoai giao hodc cta Lién Hop qudc mét
cach tham lang va khong muén truyén thong dua tin.

Ban hay nha rang moi cach tiép can khac nhau sé co két qua khac nhau phu thudc vao tinh
hudng cu thé va ban c6 thé muén néi véi dong su than tin vé lua chon cda ban, va ho c6 thé 1a
Ngudi sé noi thay ban. Loai hinh trg gitip ma ban muén c6 la gi?

Ban cé ngudi than nao trong gia dinh ma dua vao ho trg tai chinh cta ban va can hé tro tai

chinh trong thai gian ban bi bat hodc bi dua di mat tich? Loai hinh trg gitp nao? Tai chinh, y té,
hoc phi, tién thué nha....?
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Néu bi bat, va trong trudng hop xau, thi loai hinh hé trg phap ly nao ban muén? Ban cé yéu cau
cu thé nao vé phap ly khong? Ban da c6 luat su ngudi hita sé trg gidp ban khi ban can? Néu c6,
thi lién lac véi ngudi dé nhu thé nao? Ngudi nay cdé quyén bao chita khéng?

Néu diéu nay ban cé thé quyét dinh, thi ban nén ghi lai nguai dai dién phap ly cho ban, néi ré
rang rang trong moi trudng hop ban khéng muén thay thé ho bang luat su do nha nuéc chi dinh,
va chuyén van ban nay cho dong su hodc ban tin tuéng ctia minh.

BUQC 3: TIM MOT NGUGI DANG TIN CAY MA KHONG BI NGUY
HIEM

Ngudi nay sé dugc cung cap nhiing thong tin bén trén va sé co trach nhiém chia sé nhiing
thong tin d6 cho nhiing ngudi co trach nhiém khac néu diéu xau xay ra véi ban. Moi théng tin
dugc cung cap cho ngudi nay va huéng dan ngudi nay hanh déng véi nhiing thong tin dé khi
ban gap nguy hiém.

Ban cling chi dinh mét thanh vién trong gia dinh dai dién hgp phap cho ban trong viéc tim luat
su néu can. Hay suy nghi ky, va hay biét rang nhiéu thanh vién trong gia dinh thudng khéng

¢6 kinh nghiém x{t ly trong nhiing tinh huéng nhu vay. Ban ciing nén nhd rang canh sat c6 thé
sach nhiéu hodc bat gili thanh vién trong gia dinh hay trimg phat ho, do vay ban phai thao luan
vé nhirng ma&i nguy hiém va nhiing yéu cau déi vai thanh vién trong gia dinh dé ho hiéu va déng
y. Hay lua chon mét thanh vién trong gia dinh hiéu vé cong viéc ctia ban, va néi vdi ngudi nay
rang ban da lya chon c6 ta/anh ta va néu can, ngudi nay can phai tim luat su cho ban mét cach
khéng luéng lu. Hay cho gia dinh biét vé ngudi ma ban tin tudng va chia sé thong tin, dé ho ¢
thé lien lacj v6i nhau va chia sé thong tin trong viéc hé trg ban.

Dudi day la danh séch (Checklist) nhiing van dé va nhiing diém cé thé dugc coi nhu la chi dan

cho nhing loai théng tin gi can dua vao

DANH SACH
- CV
« Ban viét ké vé ban va nhiing cong viéc clia ban, c6 gdng dua nhiing viéc ma c6 thé la nguyén
nhan clia viéc ban bi nguy hiém. Diéu nay dac biét quan trong néu nhiing bién phap cia nha
nudc va canh sat ap dung chéng lai ban chi vi nhiing hoat déng nhan quyén va xa hoi ctia ban.
Diéu nay dac biét quan trong trong viéc bao chlta cho ban va khéong nén bi bé qua.
« Théng tin lién lac vé luat su ngusi da dong y cung cap hé trg phap ly cho ban.

- Théng tin lién lac vé ngudi tin can cha ban, ngudi git cac théng tin can thiét ctia ban nham
phuc vu cho viéc bao chira.

« Théng tin lién lac ctia thanh vién gia dinh hodc ban tin can.

« Théng tin lién lac vé nhiing nha bao hodc nha ngoai giao ma ban muén nhén hé tro.

« Ban viét vé& nhiing déng su hodc ngudi cung lam viéc, véi thong tin lién lac.

« Chup mét biic dnh ctia minh ma cé thé dugc cung cap cho bao chi hodc ngudi hé trg ban.

- Diéu nay gilp ban kiém soét dugc hinh anh ctia minh.
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TAI LIEU CHUAN BI TRUGC

Tai liéu chuén bi trudc (bdi chinh ban) sé dugc cong b6 trong trudng hop ban bi bat gitt hodc
gap van dé khac. Ban nén ghi cha ré tai liéu nay dugc cong b6 thé nao. Ban cé thé lam mot
video clip ngan, rat co ich.

Noi dung cla tai liéu chuan bi trudc nay phu thudc vao ban va can cl vao cong viéc ctia ban
cling nhu dang de doa ma ban d8i mat.

Trong nhiing ngay nay, bi ép cung trd nén phé bién. Gui Minhai, mét cdng dan Thuy Dién, bi bat
c6c 8 Thai Lan va bi dua vé Trung QU6c. Trong ban ép cung, anh ta bi ép ti ch6i khong nhan

trg gilip ngoai giao tu Thuy Dién, va bi budc néi rdng anh muén tir bd qudc tich Thuy Dién. Hay
tudng tuong rang néu anh ta da chudn bi mét tai liéu noi rang néu anh ta xuat hién ¢ Trung
Qudc thi la do anh ta bi bat coc (bdi vi anh khéng co visa vao Trung Qudc), hodc néu trudce khi

bi bat anh ta da lam mét video trong d6 anh giai thich rang anh sé khéng bao gid tir bo quéc tich
Thuy Dién hodc ti chéi hé trg ngoai giao, thi sé Ia mot bang chiing thuyét phuc chéng lai luan
diéu ctia nha nudc nhu 1i ép cung. Nhiing su chudn bi nhu vay da c6 thé 16i kéo su chd y cho
trudng hgp clia anh nay va tang kha nang dugc ho trg.

Nhiéu ngudi hoat déng nhan quyén bi bat giam va tir chi gap g6 vdi gia dinh hodc luat su con
cénh sét thi khdng dinh rang ho khéng mudn dugc bao vé béi luat su cla minh ma st dung luat
su chi dinh bai nha nudc. Hay tudng tugng néu nhimg ngudi nay da lam video chuén bi trudc
néi rd rang ho khéng bao gid tir chdi quyén dugc tu lua chon luat su, va khong bao gid sir dung
hé trg bdi luat su chi dinh béi nha nudc.

Néu canh st stt dung moét khia canh nao dé trong cdng viéc clia ban dé chéng lai ban, hay
tudng tugng néu ban c6 mot video chuan bi trudc gidi thich vé cdng viéc cdia ban va néi rd viéc
nay hoan toan hgp phap. Ban c6 thé b8 sung nhiing dan ap trudc do.

Néu ban nghi rang canh sat c6 thé cdo budc ban vé nhiing hanh déng bat hgp phap trong cong

viéc phi chinh phu, hodc cdo budc ban gian 1an tai chinh,, thi mét ban bao cao tai chinh va kiém
toan gui cho ngudi tin can, sé c6 thé chéng lai nhiing vu céo trén.

CHU Y: Néu c6 nhiing thay d8i thong tin nao d6, ban nén cap nhat va gui lai théng tin da cap
nhat cho ngudi ma ban tin tuéng.
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